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INTRODUCCION

Prosperidad Social es la Entidad del Gobierno Nacional que encabeza el Sector de
Inclusion Social y Reconciliaciéon, al cual se encuentran adscritas las siguientes
Entidades:

e Unidad de Atencidon y Reparacién Integral a las Victimas.
e Instituto Colombiano de Bienestar Familiar-ICBF.
e Centro Nacional de Memoria Historica.

El 22 de diciembre del afio 2016, el Gobierno Nacional expidié el Decreto No. 2094 en el
cual se modifica la estructura del Departamento Administrativo de Prosperidad Social-
PROSPERIDAD SOCIAL. Dentro de las reglas de este Decreto, la Entidad tiene como
objetivo y dentro del marco de sus competencias y de la ley, formular, adoptar, dirigir,
coordinar y ejecutar las politicas, planes, programas y proyectos para la inclusion social
y la reconciliacion en términos de la superacion de la pobreza y la pobreza extrema, la
atencidon de grupos vulnerables, la atencidén integral a la primera infancia, infancia y
adolescencia y la atencion y reparacion a victimas del conflicto armado a las que se
refiere el articulo 3° de la Ley 1448 de 2011, cual desarrollara directamente o a través
de sus entidades adscritas o vinculadas, en coordinacion con las demas entidades u
organismos del Estado competentes.

Desde el direccionamiento estratégico del Departamento Administrativo para la
Prosperidad Social, se conciben las tecnologias de informacién y comunicaciones como
instrumentos fundamentales para lograr el cumplimiento de los planes y objetivos
institucionales; resultado de esta intencion de la alta direccion, es la ubicacién del
proceso asociado a la gestion de tecnologias de informacion dentro del proceso de
direccionamiento estratégico.

Bajo este contexto, las tecnologias de informacion han estado alineadas a la estrategia
institucional y han posibilitado importantes avances en los logros obtenidos por el
Departamento Administrativo y sus entidades adscritas, asi:

e Tecnologias de Informacion ha sido muy importante en la implementacion de la
red Unidos y en la gestion eficaz y eficiente de la informacion entre sus diferentes
actores.

e Tecnologias de Informacidn ha acompafiado la implementacién de la ley de mas
familias en accidn y todos y cada uno de los procesos con los cuales se lleva a
cabo la inscripcion, focalizacion, liquidacion, pago y novedades del programa,
estan soportados por componentes de tecnologias de informacion.

e Tecnologias de Informacién estd inmerso dentro del componente estructural de
las intervenciones rurales integrales (estrategia muy importante y con la cual se
inicia el proceso de disminucién de pobreza extrema en las zonas rural y rural
dispersa),
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e Tecnologias de Informaciéon son actores relevantes en los programas de
generacion de ingresos, posibilitando las compras inclusivas y beneficiando los
encadenamientos productivos,

e Tecnologias de Informacién brindan el acompafamiento permanente al
relacionamiento con los ciudadanos y beneficiarios de Prosperidad Social,
fomentando el establecimiento de canales de comunicacion y acercando de mejor
manera la entidad y sus beneficiarios, Tecnologias de Informacion han brindado
la posibilidad de mejorar procesos y tramites internos.

El Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones — PETI, es el
documento a través el cual se plasma la Estrategia de TI, para lo cual, Prosperidad Social
acoge lo establecido por el Ministerio de Tecnologias de la informaciéon y las
Comunicaciones MinTIC, basado en los diferentes instrumentos entre los que se
encuentra el Marco de Referencia de Arquitectura Empresarial y la Guia G.ES.06 G.ES.06
Guia para la Construccion del PETI - Planeacién de la Tecnologia para la Transformacién
Digital.

Asi mismo acoge el objetivo de “Liderar la gestién estratégica con tecnologias de la
informacién y las comunicaciones mediante la definicidon, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de
Informacion (PETI) que esté alineado a la estrategia y modelo integrado de gestién de
la entidad y el cual, con un enfoque de generacidon de valor publico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en
el desarrollo de su sector y la eficiencia y transparencia del Estado” que establece el
Decreto 415 de 2016 “por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las Comunicaciones".

Durante la vigencia 2019 y dentro de la actualizacidén del Plan Estratégico de TI en la
entidad, una de las iniciativas que marca el derrotero para la transformacion digital en
la entidad es el ejercicio de arquitectura empresarial aplicado al proceso Gestion de
Informacion, teniendo en cuenta la importancia de los datos que generan los diferentes
procesos de la entidad y que son imprescindibles para la toma de decisiones.

Asi mismo con este ejercicio se hace un analisis de la situacién actual en sus diferentes
dimensiones y se plasma la situacion objetivo que apalancara organizacional y
tecnologicamente la estrategia superior que guia las acciones institucionales de
Prosperidad Social para el cuatrienio 2019 - 2022 definida como la Ruta de Superacion
de la Pobreza. La Ruta articula los programas y proyectos institucionales para lograr que
851 mil hogares colombianos superen la pobreza extrema.
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Bajo este contexto la Oficina de Tecnologia, elabora el presente documento en el cual
establece la hoja de ruta a través del cual la Entidad define y orienta las estrategias y
proyectos tecnolégicos que de manera integrada permitiran cumplir los propdsitos
establecidos en la Politica de Gobierno Digital y prepara a la entidad en el proceso de
transformacién digital, expresado en el Plan Nacional de Desarrollo.

1. OBJETIVO GENERAL

Establecer el mapa de ruta para el periodo 2020-2022 que le permitird a la Entidad
alcanzar la transformacion digital a través de la implementaciéon de los proyectos de
tecnologia mediante los cuales se apalancara el cumplimiento de la estrategia
institucional.

2. OBJETIVOS ESPECIFICOS

e Ejecutar las actividades que forman parte de los proyectos priorizados y
plasmados en la hoja de ruta para el periodo 2020-2022, producto del ejercicio
de arquitectura empresarial.

e Implementar el plan de seguridad y privacidad de la informaciéon en armonia con
el plan de tratamiento de riesgos identificado.

e Realizar las actividades relacionadas con intercambio de informacion, con el fin
de mejorar la prestacion de los servicios al ciudadano.

e Avanzar en la reduccion de las brechas frente a la implementacion de la politica
de Gobierno Digital.

3. ALCANCE

A través de este documento el Departamento Administrativo para la Prosperidad Social,
establece las estrategias y proyectos de tecnologia, a ejecutarse en el periodo 2020 -
2022, a través de cada uno de los dominios que define el Modelo de Gestidon y Gobierno
de TI - MGGTI, el cual tiene como herramienta principal el Marco de Referencia de
arquitectura empresarial como uno de los elementos habilitadores de la politica de
Gobierno Digital. Adicionalmente estd alineado con el Modelo Integrado de Planeacion y
Gestion - MIPG, especificamente dentro de la dimensiéon Gestion con valores para
resultados en la implementacion de las politicas de Gobierno Digital y Seguridad Digital.
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4. MARCO NORMATIVO

Decreto 2088 DE 2022:

CONPES 3995 de 2020: Politica nacional de confianza y seguridad digital.

Decreto 620 de 2020: "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y
64 de la Ley 1437 de 2011. los literales e. j y literal a del paragrafo 2 del articulo 45 de
la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, vy el articulo
9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales"

Decreto 2106 DE 2019: Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, proceso y procedimientos innecesarios existente en la administracién
publica.

CONPES 3975: Politica Nacional para la Transformacion Digital e Inteligencia Artificial

Directiva presidencial 02 de 2019: Simplificacion de la interaccidn digital entre los
ciudadanos y el estado

LEY 1955 DE 2019: Por el cual se expide el Plan Nacional de Desarrollo 2018-2022.
“Pacto por Colombia, Pacto por la Equidad”.

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestidn establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 2094 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo para la Prosperidad Social - Prosperidad Social.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del
sector de la Funcidn Publica, Decreto 1083 de 2015, en lo relacionado con la definicion
de lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones"
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Decreto 1080 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector Cultura”

Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos generales
para las entidades del Estado en cuanto a la gestion de documentos electrénicos
generados como resultado del uso de medios electrénicos de conformidad con lo
establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones"

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Documento CONPES No. 3701 de 2011: Lineamientos de politica para la
Ciberseguridad y Ciberdefensa"

Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento administrativo y
de lo contencioso administrativo.

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

4. PRINCIPIOS DE LA TRANSFORMACION DIGITAL
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Los proyectos establecidos en el Plan Estratégico de TI - PETI, estan orientados por los
principios de Transformacién digital, entre los cuales estan:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

2. Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccidon de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informaciéon de forma electrénica en los
estandares definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento
a la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacién de los servicios de nube.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacién de servicios del Estado a través de nuevos modelos incluyendo,
pero no limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), analisis masivo de datos (Big data), inteligencia artificial (AI), Internet de
las Cosas (IoT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través
del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcién, en consecuencia, la interaccion del Ciudadano-Estado sélo sera
presencial cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacion de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno abierto en los procesos misionales de las entidades publicas.

11. Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

PAGINA: 9de67
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5. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacién actual de TI en el Departamento Administrativo para la
Prosperidad Social se realiza teniendo en cuenta las siguientes variables:

5.1 Estrategia de T.1

MISION de TI

Definir politicas y lineamientos de TI, que apalanquen la misionalidad institucional y
sectorial en el cumplimiento de las metas estratégicas de la entidad y el Sector de la
Inclusion social y reconciliacion implementando los proyectos que se definan en el Plan
Estratégico de TI.

VISION

Ser a 2025 una entidad reconocida en el ambito nacional por sus logros y aporte
interinstitucional a la transformacion publica digital.

OBJETIVOS DE T1

1. Aumentar las capacidades de las herramientas y servicios tecnoldgicos que
faciliten la gestién de la informaciéon de los procesos de la Entidad.

2. Optimizar la estrategia de TI alineada a la estrategia Institucional

3. Suplir las deficiencias en la informacion para soportar los procesos de la Entidad

En la siguiente tabla se puede ver como los objetivos de TI apalancan de manera
transversal los objetivos estratégicos de la Entidad:

PAGINA: 10 de 67
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Implementar las herramientas de hardwarey

OETI1. Aumentar las capacidades de

las herramientas y servicios software para el manejo de informacion OE1. Implementar la Ruta de Superacién
tecnoldgicos que faciliten la tgestion Servicios Tecnoldgicos actual e historica que soprota los procesos dela Pobreza a nivel institucional,
) L misionales de la entidad. impactando las dimensiones
de la informacion de los procesos de L
. programaticas y de procesos de la
la entidad. i
Entidad.
OE2. Gestionar la oferta social de
manera articulada a nivel
interinstitucional, dirigida a la
Proveer |os servicos tecnoldgicos para el inclusion social y productiva de los
soporte de las aplicaciones misionales hograres y las comunidades.
. OE3. Liderar las Politicas pablicas de
OETR. Ontimizar | e servicios de inf y Fortalecer la estructura, capacidades y inclusion social orientadas a la
. Optimizar |a estrategia de ervicios de informacion i i6 L .
i P o g X X competencias de |a gestion de I, superacidn de la pobreza y la equidad
alineada a la estrategia institucional actualizados

— - social.
Desarrollar los dominios establecidos en el

Marco de Referencia de Gestién de Tl

Levantar requerimientos funcionales, no

OETI3. Suplir las deficiencias en la . . L. i i
P Servicios de informacién funcionales y empresariales

informacidn para soportar los
procesos de la entidad

implementados Implementar los sistemas de informacion de
acuerdo con los requerimientos

Tabla 1. Objetivo de TI vs Objetivos Estratégicos Institucionales

5.1.2 Plan Estratégico Institucional

El marco estratégico Institucional se fundamenta en la misidén, visidon, objetivos
institucionales y apuestas estratégicas que se describen a continuacion:

5.1.2.1 Mision

Prosperidad Social es la Entidad responsable a nivel nacional de disefar, coordinar e implementar
las politicas publicas para la superacién de la pobreza y la equidad social.

5.1.2.2 Vision

Con el liderazgo de Prosperidad Social, para el afio 2030 en Colombia se habra erradicado la
pobreza extrema y la pobreza multidimensional.




La equidad

es de todos

PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION -

PETI

PROCESO: DIRECCIONAMIENTO ESTRATEGICO

VERSION: 5

PAGINA: 12 de 67

5.1.2.3 Apuestas Estratégicas Vs Objetivos Institucionales

A continuacidn, se presentan los objetivos y estrategias institucionales definidas en el Plan

Estratégico Institucional, ajustado en la vigencia 2021.

OBJETIVOS ESTRATEGICOS INSTITUCIONALES

Objetivo Estratégico No. 1

Objetivo Estratégico No. 2

Objetivo Estratégico No. 3

Implementar la Ruta de
superacion de la pobreza
a nivel institucional,
impactando las dimensiones
programaticas y de procesos de
la Entidad.

Gestionar la oferta social
de manera articulada a nivel
interinstitucional, dirigida a la
inclusion  social y productiva de
los hogares y las comunidades

Liderar las politicas
publicas de inclusion
social orientadas a la

superacion de la
equidad social

pobreza y la

APUESTAS ESTRATEGICAS

APUESTA No. 1

Las estrategias de acompafiamiento a
los hogares y comunidades en pobreza
se redisefian y fortalecen para la
priorizacidn de oferta social del Estado.

Apuesta No. 3.

La oferta de inclusién productiva
contribuye a la reactivacion econémica
de poblaciébn en pobreza, pobreza
extrema y/o victima del desplazamiento
forzado.

Apuesta No. 5

Prosperidad Social posicional su liderazgo en la
articulacion de la oferta social del Estado en el
marco de la Ruta para la superacién de la
pobreza y la Mesa de Equidad.

Apuesta No. 2

Los programas de transferencias
monetarias se redisefian y/o ajustan,
atendiendo prioritariamente poblacion
en pobreza.

Apuesta No. 4

Los proyectos de infraestructura social,
productiva y habitat benefician a
comunidades en pobreza y
vulnerabilidad en el marco de la ruta
para superacion de la pobreza,
contribuyendo a la  reactivacion
econdmica.

Apuesta No. 6.

Equidad Digital, se consolida como
plataforma de informacién del sector,
garantizando interoperabilidad con
otros sistemas y fuentes de datos.

Apuesta No. 7

Prosperidad Social, enfocada en el
fortalecimiento de su planeacion,
gestidn y regionalizacion, articula la Ruta
de Superacién de la Pobreza en su
modelo de operacion por procesos, en el
marco del Modelo Integrado de
Planeacién y Gestion — MIPG

Tabla 2. Objetivos y Estrategias Institucionales
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5.1.2.4 Estrategia Sectorial

La estrategia establecida para el Sector de la Inclusidn Social y la Reconciliacion muestra
como las iniciativas estan alineadas con los Objetivos del Desarrollo Sostenible, Plan
Nacional de Desarrollo 2018-2022 y el Modelo Integrado de Planeacion y Gestion MIPG.

Frente a la alineacion del PETI con las iniciativas del Plan Sectorial, se da directamente
a través de la Iniciativa No. 1, apalancada con la estrategia de equidad digital y
especificamente con el componente de interoperabilidad para el intercambio y cargue de

de informacion entre las dos entidades.

Superacion de la pobreza %

\ Objetivo estratégico:

Implementar la ruta de superaciéon de la pobreza institucional desde

\’ la concurrencia sectorial, fortalecimiento de Ila plataforma de

informacion y las politicas publicas de inclusion social y productiva
de los hogares en pobreza extrema y multidimensional.

Para ello se establecieron dos (2) iniciativas

Iniciativa 1.

Ruta para la superacion de la pobreza.

Implementar la ruta de superacion de la pobreza desde la concurrencia sectorial, fortalecimiento
de la plataforma de informacion y las politicas publicas de inclusion social y productiva de los
hogares en pobreza extrema y multidimensional.

. -~ me——
ENTIDAD LIDER: ﬁ‘, = T
FAMILIAR

La equidad Prosperidad
es de todos  Social

0 A |. oDs

METAS Asociados
INDICADORES CUATRIENIO
N A m r r r m Ll !
Umero de programas 31 g 10 el
interoperando -
Programas & <=
interoperando s

Nota: se actualiza el tipo de acumulacion de las metas 2020 - 2022

Fuente: Plan estratégico Sectorial V2.
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5.1.3 Politicas y Lineamientos

> Guia de principios y politicas generales de TIC- para prosperidad social y
el sector de la inclusion social: el objetivo de esta guia es dar a conocer a las
Entidades del Sector de Inclusion Social y Reconciliacidon, asi como a las diferentes
dependencias, funcionarios y contratistas de Prosperidad Social, los principios y
politicas generales de TIC basadas en el Marco de Arquitectura Empresarial de
Tecnologias de la Informacién. Entre las politicas generales descritas se encuentran:

Politicas generales de excelencia en el servicio al ciudadano
Politicas generales Articulacion interinstitucional e interoperabilidad
Politicas generales de calidad de los datos y la informacion
Politicas generales de gobierno de datos e informacién

Politicas generales de seguridad de la informacion

Politicas generales de accesibilidad de los datos.

VV VYV VVY

> MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION:
Es la herramienta a través de la cual se definen los objetivos, lineamientos y las
politicas de seguridad de la informaciéon del Departamento Administrativo para la
Prosperidad Social DPS.

La Direccién del Departamento Administrativo para la Prosperidad Social (DPS), entiende
la importancia de una adecuada gestion de la informacién, por lo tanto, se compromete
con la implementacion de un sistema de gestion de seguridad de la informacidon buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia
con la mision y vision de la Entidad.

Para Prosperidad Social, la proteccién de la informacién es de vital importancia y se
empefia en la disminucion del impacto generado sobre sus activos de informacidn, por
los riesgos e incidentes identificados de manera sistematica, con el objeto de mantener
un nivel de exposicion que permita responder por la integridad, confidencialidad,
disponibilidad y trazabilidad de la informacion.

El Departamento Administrativo para la Prosperidad Social se compromete en
determinar y documentar los controles, los procedimientos y normas de seguridad, los
cuales deben ser de estricto cumplimiento por todos los servidores publicos, terceros y
grupos de interés, que tienen accesos a la informacidn, y aplicar las normas establecidas
cuando se infringen las politicas de seguridad de la informacion.

PAGINA: 14 de 67
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Con base en lo anterior, establece los siguientes componentes para la implementacién
de la politica de seguridad y privacidad del SGSI en la entidad:

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
SEGURIDAD EN LOS RECURSOS HUMANOS

GESTION DE ACTIVOS

CONTROL DE ACCESO

CRIPTOGRAFIA

SEGURIDAD FISICA Y AMBIENTAL

SEGURIDAD EN LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONES

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
RELACIONES CON PROVEEDORES

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA INFORMACION DENTRO DE LA
CONTINUIDAD DEL NEGOCIO

>  CUMPLIMIENTO DE LOS REQUISITOS LEGALES

VVVVVYVYVYVYVVYYVYY

5.2 ANALISIS DOFA
A continuacion, se presentan los aspectos mas relevantes del andlisis DOFA realizado
por la OTL.

FORTALEZAS

Liderazgo estratégico

Entidad cabeza Sector

Recurso humano calificado

Ejercicio de Arquitectura empresarial alineado a la estrategia institucional
Recursos tecnoldgicos éptimos

Programa de capacitacion en temas especializados

DEBILIDADES

Falta de procesos y procedimientos acorde al HACER de la Oficina
Reduccidén del presupuesto asignado al proyecto de inversion

Oficinas de sistemas de informacion independientes a la OTI.

Gestion ineficiente de la informacion

Alta dependencia de perfiles especificos para el desarrollo de los aplicativos
misionales.
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OPORTUNIDADES

e Expedicién de politicas publicas para Transformacion Digital y Ciberseguridad.

e Apoyo de MiInTIC - Agencia Nacional Digital para implementacién de proyectos
de interoperabilidad.

e Tecnologias emergentes (IA, CLOUD COMPUTING, BIG DATA, BLOCK CHAIN,
MACHINE LEARNING)

AMENAZAS

e Cambios en la legislacion para importacidon de recursos tecnoldgicos.
e Obsolescencia Programada
e Alta dependencia de software propietario

5.3 CATALOGO DE HALLAZGOS

Producto del ejercicio de Arquitectura empresarial se definieron una serie de hallazgos
clasificados por los siguientes componentes:

¢ Negocio/misional

e Datos

e Sistemas de Informacién

e Infraestructura tecnolodgica

El anexo: 1 Catdlogohallazgos SituaciénActual, contiene el detalle de los hallazgos
identificados.

5.4 GOBIERNO DE TI
5.4.1 Estructura organizacional de TI en el Sector

La estructura organizacional de TI en el Sector se estructurd a partir de lo establecido
en el Decreto 2094 de 2016, que cita en el Articulo 5: Integracion del Sector
Administrativo de Inclusion Social y Reconciliacion: “El sector Administrativo de
Inclusidon y Reconciliacién estd integrado por el Departamento Administrativo para la
Prosperidad Social y las siguientes entidades adscritas:

1. Establecimientos Publicos:

1.1 Instituto Colombiano de Bienestar Familiar ICBF.
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1.2 Centro de Memoria Histérica.
2. Unidad Administrativa Especial con personeria juridica:

2.1 Unidad Administrativa para la Atencién y Reparaciéon Integral a Victimas”

La siguiente Ilustracion muestra la estructura organizacional de TI en el sector de la
Inclusién Social y Reconciliacion, la cual esta dada por la relacion que existe entre la OTI
del DPS y las Areas de TI de las demas entidades del sector.

OFICINA DE TECNOLOGIA DE
INFORMACION

&

BIENESTAR
FAMILIAR

i B

(entro de
Hemona
Histérica

- — — — — — — —

DIRECCION DE INFORMACION Y OFICINA DE TECNOLOGIA DE LA

TECNOLOGIA INFORMACION

2. Estructura Organizacional de TI del Sector de la Inclusidn Social y la Reconciliacion

Prosperidad Social como cabeza de Sector, en lo referente a la OTI es encargada de
establecer y compartir lineamientos de TI que contribuyan al cumplimiento de la
estrategia sectorial e institucional.

Los lineamientos emitidos, son adoptados de acuerdo con las caracteristicas propias de
cada una de las instituciones, por la Direccion de Informacién y Tecnologia del Instituto
Colombiano de Bienestar Familiar, la Oficina de Tecnologia de la Informacion de la
Unidad para la Atencién y Reparacién Integral a las Victimas y el drea de Gestion de
Tecnologias de la Informacion y las Comunicaciones del Centro de Memoria Histdrica.

5.6.2 Estructura Organizacional y de talento humano de TI en Prosperidad
Social
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CIO

Jefe Oficina de
Tecnologias de
Informacion

GIT

GOBIERNODE T.I

GIT GIT
PROYECTOSDE T.I. RQUITECTURADE T.I

3. Estructura Organizacional de TI en Prosperidad Social

En el anterior diagrama se observa la estructura organizacional de la Oficina de
Tecnologias de Informacion de la Entidad.

Las funciones de la Oficina de Tecnologias de Informacion, asi como las de los Grupos
Internos de Trabajo, estan establecidas por el Decreto 2094 de 2016 y la Resolucion
02874 de 2021 respectivamente y son:

FUNCIONES OFICINA DE TECNOLOGIAS DE INFORMACION:

1. Desarrollar lineamientos, en materia tecnoldgica, necesarios para definir
politicas, estrategias y practicas que soporten la gestién del sector en beneficio
de la prestacion efectiva de sus servicios.

2. Garantizar la aplicacién, en el Sector Administrativo de Inclusion Social vy
Reconciliacién, de los estandares, buenas practicas y principios para el
suministro de la informacién a cargo del Sector.

3. Elaborar el Plan Institucional y orientar la elaboracién del plan estratégico
sectorial en materia de informacién

4. Formular vy aplicar los lineamientos y proceso de infraestructura tecnoldgica del
Departamento en materia de software, hardware, redes y telecomunicaciones
acorde con los parametros gubernamentales para su adquisicidon, operacién y
mantenimiento.

5. Asesorar al director del Departamento en la definicion de los estandares de
datos de los sistemas de informacién y de seguridad informatica de
competencia del Departamento relativos a las Tecnologias de la Informacion y
las Comunicaciones.

6. Definir lineamientos tecnoldgicos para el cumplimiento de estandares de
seguridad, privacidad, calidad y oportunidad de la informaciéon del Sector y la
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interoperabilidad de los sistemas que la soportan, asi como el intercambio
permanente de informacion.

7. Elaborar el mapa de informacidon sectorial que permita contar de manera
actualizada y completa con los procesos de producciéon de informacion del
Sector y del Departamento.

8. Promover aplicaciones, servicios y tramites en linea para uso de los servidores
publicos, ciudadanos y otras entidades, como herramientas de buen gobierno.

9. Proponer las politicas de seguridad informatica y de la plataforma tecnoldgica
del Departamento Administrativo, definiendo los planes de contingencia de la
plataforma tecnoldgica y supervisando su adecuada y efectiva aplicacién.

10. Disefiar e implementar estrategias, instrumentos y herramientas con aplicacién
de Tecnologias de la Informacién y las Comunicaciones, para brindar de manera
constante y permanente un buen servicio al ciudadano.

11. Participar en el seguimiento y evaluacién de las politicas, programas e
instrumentos relacionados con la informacién publica.

12. Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales
requeridos para el cumplimiento de las funciones y objetivos del Departamento.

13. Promover y desarrollar continuamente la implementaciéon, mantenimiento y
mejora del Sistema Integrado de Gestion de la Dependencia.

14. Las demas inherentes a la naturaleza y funciones de la Dependencia.

GRUPO INTERNO DE TRABAJO - PROYECTOS DE T.I

1. Participar en la construccién del Plan Estratégico de Tecnologias de
Informacion del Departamento Administrativo y acompafiar el desarrollo de
la estrategia.

2. Definir y aplicar metodologias, procedimientos y herramientas para la gestién
y seguimiento de proyectos de Tecnologias de Informacién.

3. Disefiar e implementar el Banco de Proyectos de Tecnologias de Informacion
del Departamento Administrativo.

4, Mantener y actualizar el Banco de Proyectos de Tecnologias de Informacién
del Departamento Administrativo.

5. Elaborar y realizar el seguimiento del Plan de Inversién y funcionamiento de
Tecnologias de Informaciéon del Departamento Administrativo.

6. Elaborar los indicadores de monitoreo y gestion de los planes de Inversiéon y

funcionamiento de Tecnologias de Informacién del Departamento
Administrativo.
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7. Formular proyectos de innovacion en Tecnologias de Informacion, para el
Departamento Administrativo.

8. Elaborar los informes requeridos por el Jefe de la Oficina de Tecnologias de
Informacion.

9. Promover y desarrollar continuamente la implementacién, mantenimiento y
mejora del Modelo Integrado de Planeacion y Gestién en el Grupo Interno de
Trabajo.

10. Las demas que le sean asignadas de acuerdo con su naturaleza.

GRUPO INTERNO DE TRABAJO ARQUITECTURA DE T.I

1. Participar en la construccion del Plan Estratégico de Tecnologias de
Informacion del Departamento Administrativo y acompafiar el desarrollo de
la estrategia.

2. Definir y establecer los lineamientos de arquitectura de informacién para el
Departamento Administrativo.
3. Disenar, el modelo de interoperabilidad de informacién y su plataforma

tecnoldgica asociada, facilitando el intercambio de informacion interna y entre
las entidades del sector, asi como los lineamientos para el cumplimiento de
estandares de seguridad, privacidad, calidad y oportunidad de la informacién.

4, Elaborar el Mapa de informacion del Sector que permita contar con los
procesos de informacién del sector y del Departamento.
5. Disefiar el Modelo de Arquitectura Empresarial del Departamento

Administrativo y del Sector, de acuerdo a los lineamientos del Ministerio de
Tecnologias de Informacién.

6. Implementar y Mantener el Modelo de Arquitectura Empresarial para el
Departamento Administrativo.

7. Definir la politica de intercambio de informacién para el Departamento
Administrativo.

8. Dirigir y orientar el desarrollo de los contenidos de los ambientes virtuales
requeridos para el cumplimiento de las funciones y objetivos del
Departamento.

9, Brindar asesoria a las dependencias en la definicion y valoracién de
necesidades tecnoldgicas.

10. Promover aplicaciones, servicios y tramites en linea para uso de los servidores
publicos, ciudadanos y otras Entidades como herramientas de buen gobierno.

11. Fijar los lineamientos para el desarrollo de software, sistemas de informacion

y aplicaciones y estandares de Datos de los sistemas de informacion en el
Departamento Administrativo.

12. Definir y hacer seguimiento de las politicas, programas e instrumentos
relacionados con la informacién publica.
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13. Promover y desarrollar continuamente la implementacién, mantenimiento y
mejora del Modelo Integrado de Planeacion y Gestién en el Grupo Interno de
Trabajo.

14. Las demas que le sean asignadas de acuerdo con su naturaleza

GRUPO INTERNO DE TRABAJO GOBIERNO DE TI

1. Participar en la construccion del Plan Estratégico de Tecnologias de Informacion
del Departamento Administrativo y acompafar el desarrollo de la estrategia.
2. Establecer los principios y politicas, estandares y lineamientos encaminados en

mejorar la gestion de Tecnologias de informacion del Departamento
Administrativo y del sector.

3. Definir el modelo de gobierno de tecnologias de informacién, su alineacion con la
estrategia institucional y sus mecanismos de implementacién para el
Departamento Administrativo.

4, Vigilar el cumplimiento por parte de los procesos del Departamento
Administrativo, en la implementacion del modelo de gobierno de Tecnologias de
Informacion, sus principios y politicas.

5. Establecer y ejercer los mecanismos de coordinacion en cuanto a Tecnologias de
Informacion, con las demas dependencias y sus componentes de Tecnologias de
Informacion en el Departamento Administrativo y el sector.

6. Monitorear y evaluar la administraciéon del desempefio de las Tecnologias de
Informacion a nivel Institucional, con el fin de orientar la direccién tecnoldgica
del Departamento Administrativo.

7. Proponer las politicas de seguridad informatica y de la plataforma tecnoldgica
definiendo los planes de contingencia de la plataforma tecnoldgica.

8. Elaborar los informes requeridos por el Jefe de la Oficina de Tecnologias de
Informacion.

9. Promover y desarrollar continuamente la implementacion, mantenimiento vy
mejora del Modelo Integrado de Planeacion y Gestion en el Grupo Interno de
Trabajo.

10. Las demas que le sean asignadas de acuerdo con su naturaleza.

De otra parte y tal como se menciona en el Numeral 5.4.1 Estrategia y Gobierno, las
actividades y/o funciones inherentes al soporte sobre la infraestructura tecnoldgica es
realizado por el Grupo Interno de Trabajo de Infraestructura y Servicios de Tecnologias
de Informacién, el cual organizacionalmente depende de la Secretaria General y tiene
las siguientes funciones:

PAGINA: 21de67
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GRUPO INTERNO DE INFRAESTRUCTURA Y SERVICIOS DE TECNOLOGIAS DE
INFORMACION.

1. Realizar la prestacion integrada de servicios tecnoldgicos que requiere la entidad.

2. Gestionar, planificar y controlar el mantenimiento preventivo y correctivo de la
infraestructura tecnoldgica de la entidad.

3. Definir y administrar los niveles de servicios tecnoldgicos, de conformidad con los

requerimientos de las dependencias del Departamento Administrativo, los
procesos y procedimientos establecidos,

4, Garantizar la disponibilidad de la plataforma de tecnologia y atender los niveles
de servicios acordados con los usuarios.
5. Prestar los servicios de mesa de ayuda, soporte a usuarios en sitio y solucion de

problemas relacionados con la operaciéon tecnolégica del Departamento
Administrativo.

6. Asegurar el correcto funcionamiento de los recursos informaticos.

7 Gestionar la adquisicién, mantenimiento y la actualizacién de la plataforma
tecnoldgica, de acuerdo con las tendencias y necesidades de la entidad.

8. Mantener en funcionamiento las aplicaciones en produccién, mediante la
administracién de los servidores, el sistema operativo, las bases de datos y los
servicios de telecomunicaciones.

9. Brindar asesoria a las dependencias en la definicion y valoracién de necesidades
tecnoldgicas.

10. Elaborar los informes requeridos por el Secretario General.

11. Promover y desarrollar continuamente la implementacién, mantenimiento y
mejora del Modelo Integrado de Planeacion y Gestion en sus actividades.

12. Las demas que le sean asignadas de acuerdo con su naturaleza.

Actualmente la oficina de Tecnologias de informacion y el Grupo Interno de Trabajo de
Infraestructura y Servicios de TI, cuentan con un total de 50 personas para cubrir las
actividades relacionadas con Tecnologia de Informacion y Comunicaciones, distribuidas
en los 4 Grupos de trabajo relacionados. De estas 50 personas 27 son funcionarios de
Planta y 23 por contratos de Prestacién de servicio.

5.7 ANALISIS FINANCIERO

La Inversion en Tecnologia de la Entidad, se ampara bajo los Rubros de Funcionamiento
e Inversion. El proyecto de Inversion de Tecnologia inscrito ante el DNP bajo el nombre:
"IMPLEMENTACION Y AMPLIACION DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES EN PROSPERIDAD SOCIAL A NIVEL NACIONAL", nos permite ejecutar
las actividades establecidas bajo el producto de Servicios Tecnoldgicos, que
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corresponden a Implementar las herramientas de Hardware y Software para el manejo
de la informacion actual e histérica que soporta los procesos Misionales de la entidad y
Proveer los servicios tecnoldgicos para el soporte de las aplicaciones Misionales.

El presupuesto asignado por este proyecto para la vigencia 2022 es de $5.000.000.000
y de acuerdo con la actualizacion realizada al mismo la focalizacidn de dichos recursos

guedaron distribuidos asi:

IMPLEMENTACION
Y AMPLIACION DE

LAS TECNOLOGIAS
DE INFORMACION Y
COMUNICACIONES

A NIVEL NACIONAL
Y EN DPS

SERVICIOS

CATEGORIA FOCALIZACION 2019 2020 2021 2022
0 0 0
APLICACIONES /SOFTWARE
$2.826.548.466 | $ 2.826.548.466 | $ 2.826.548.466 | $4.500.000.000
INFRAESTRUCTURA/HARDWARE
$400.000.000| $400.000.000| $400.000.000( $500.000.000

$3.226.548.466

$3.226.548.466

$ 3.226.550.487

$5.000.000.000

Tabla 3. Presupuesto proyecto de inversion

A continuacién, se presenta el Plan Anual de Adquisicién de Bienes y Servicios para la

vigencia 2022, con cargo al presupuesto asignado al proyecto de inversion.
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PLAN ANUAL DE ADQUISICION DE BIENES Y SERVICIOS - VIGENCIA 2022

Ti % . .
Item Ip?.d?, Descripcién de la necesidad Presupuesto estimado
adquisicion

1 | Bienes/Servicios | Adquirir la renovacién de licenciamiento Microsoft por suscripcion. $ 1.600.000.000,00

2 Bienes/Servicios Renovacion actualizacidn y soporte técnico de Oracle. S 606.264.266,00

3 Bienes/Servicios Rer.wovaTuon del soporte y garantia para la solucion de firewall y firewall de S 400.000.000,00
aplicaciones WEB.

4 | servicios Ad]qum.r la renovacién del Sistema de Control de acceso a red inaldmbrica y $  100.000.000,00
aldmbrica

5 | servicios Renovacidn servicio de Software Assurance licenciamiento Microsoft bases de $  300.000.000,00
datos y desarrollo

6 | servicios Ren(?vaC|on servicio de Software Assurance licenciamiento Microsoft $  300.000.000,00
Servidores y desarrollo

7 Servicios Soporte premier S 200.000.000,00

8 | Servicios Adquirir la extension de los servicios de nube actuales (Azure) $  600.000.000,00

9 | Servicios Contratar la adquisicién de equipos S 250.000.000,00

10 | servicios Renovacion del sc?f)orte y garantla fat.mca z?l 9 S'WItC|’.1 y 70 Acces point que $  270.000.000,00
apoyan la operacion de la red aldmbrica e inalambrica.

11 | Servicios Contratar la adquisicién del soporte y garantia equipos centro de datos S 373.735.734,00
TOTAL $ 5.000.000.000,00

6. ENTENDIMIENTO ESTRATEGICO

Desde el Gobierno Nacional a través del Plan Nacional de Desarrollo 2018-2022 “PACTO
POR COLOMBIA PACTO POR LA EQUIDAD” encontramos la alineacion relacionada con las
Tecnologias de la Informacion y las Comunicaciones asi:

Pacto V. por la Ciencia, la Tecnologia y la Innovacion: un sistema para construir la
Colombia del futuro
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e Desarrollo de sistemas nacionales y regionales de innovacion, integrados
y eficaces.

e Mas ciencia, mas futuro: compromiso para duplicar la inversion publica y
privada en Ciencia, Tecnologia e Innovacion. C. Tecnologia e investigacion
para el desarrollo productivo y social. D. Innovacién publica para un pais
moderno.

Pacto VII. Pacto por la transformacion digital de Colombia: gobierno, empresas y
hogares conectados con la era del conocimiento.

e Colombia se conecta: masificacién de la banda ancha e inclusién digital de
todos los colombianos.

e Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente,
efectiva y transparente entre mercados, ciudadanos y Estado.

Teniendo en cuenta lo anterior el PETI se enmarca en el pacto VII y especificamente
dentro de la segunda linea: “Hacia una sociedad digital e industria 4.0: por una relacion
mas eficiente, efectiva y transparente entre mercados, ciudadanos y estado”, a partir de
la implementacion de la politica de Gobierno Digital y sus componentes TIC para el
Estado y TIC para la Sociedad.

Asi mismo las iniciativas y proyectos de TI apalancan los objetivos del Plan Estratégico
Institucional a través de los cuales se ejecuta la mision de la entidad.

6.1 ESTRATEGIA INSTITUCIONAL

De los Pactos establecidos en el Plan Nacional de Desarrollo: 2018-2022 “PACTO POR
COLOMBIA PACTO POR LA EQUIDAD"” Prosperidad Social debe aportar principalmente a
los siguientes:

> III Pacto por la Equidad

¢ Que nadie se quede atras: Acciones coordinadas para la reduccion de la pobreza
"Implementaremos el nuevo Sisbén para llegar a quien lo necesita y redisefiaremos los
principales programas para la reduccion de la pobreza.”
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Que nadie se quede atras: acciones coordinadas para la reduccién de la pobreza

En Colombia hay: Colombia tiene que reducir las
13 millones de personas en pobreza monetaria. brechas entre ricos y pobres,
derrotar la falta de acceso s

3 millones y medio de poersonas en pobreza monetaria extrema. bienes pablicos de mucha

8 millones de personas con carencias en las sigulentes dimensiones:
salud, educacion, vivienda. trabajo o condiciones de los nifios (pobreza
multidimensional)

comunidades y acabar con la
pobreza extrema en los préximos
anos

Choco vy La Gualira
salicron de Lla * o siguen rezagados
s pob nultha “ <
sobre todo la rural .
7 millones En Chocd la poblacién en
extrema pobroza es 4
de personas veces mayor al promedio
Nec amos acelerar nacional
A reduccion p
2022 salgan

3 millones mas

vece

L En La Guajira es 3 veces
a

mayor

Casee

RURAL URBANA e S A PR S

B Atacaremos la pobreza en todas sus dimensiones,

B Recuperar el espacio de coordinacion institucional y seguimiento
a la estrategia de reduccion de la pobreza

B Aumentar el impacto de los programas para la reduccion de (a
pobreza

B Enfatizar la reduccién de la pobreza en Chocd, La Guajira y San

Andrés
Metas
Sacar a Sacar a Sacar a implementacion del
1,5 millones 2,9 millones 2,5 millones SISBEN IV
de personas de la
de peorsonas de la de personas de la en 2020

pobreza :xuoma pobreza monetaria pobreza
monetaria multidimensional

be—m s

‘ =S

&_ — ——

/\/v

GO y COV « DANE GEW y ECV - DANK GENM y ECV « DANE Onw

Ilustracidn 4: Objetivos y Metas. Reduccidn de la Pobreza - PND Fuente:DNP
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cQué vamos
a hacer?

Retos Estrategias

W Crearemos la Mesa de Equidad para coordinar el disefio e
implementaciin de acciones de reduccion de pobreza y la

dessgualdad

- implementaremos ol Sisbén IV en 2020 como criterio de
focalizacion de pr amas sociales y redisefiaremos el
programa Mis Familias en Accién y ajustando su
focalizacion y cobertura con base on el Sisbén 1V

= Redisefaremos la Red Unidos para fortalecer las
estrategias de superacion de la pobreza extrema

= Redisefaremos y escalaremos el programa Jovenes on

Accion,

| Reforzaremos y priorizaremos las acciones de reduccion de
la pobreza para CThocd. La Guajira. Buenaventura y San

Andrés.

Ilustracién 5: Retos Estrategia Reduccion de la Pobreza - PND

ODS relacionados con este pacto:

e 10 e 1

1 gun-:u Y CRECIMEENTO

ECONOMICO

et <=:

Ilustracién 6: ODS Reduccion de la pobreza - PND. Fuente: DNP

Vivienda y entornos dignos e incluyentes

?

Fuente: DNP

PAZ. JUSTICIA
EINSTITUCIONE S
SOUIDAS

17 ™™
LOS OB JETIVOS

=

Viviendas dignas y techos para todos, una de las grandes apuestas para luchar contra

pobreza y la exclusién social.
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Vivienda digna para todos

1,2 millones de hogares

Ilustracién 7: Vivienda Digna para todos. Fuente: DNP

B Transformar las condiciones
de habitabilidad de los
hogares con el mejoramiento
fisico de viviendas y entorno,

W Lograr equidad en el acceso
a vivienda para los hogares.

*.

Ln precedentes, e entidades naconalue
o0 8 PArTEIDOIOn G entid pdes

1o morialen. oe UNIAn pare beeeficlar o ‘ “““
% 520 mil ‘

hogares 1] VIVIENDAS
B — ‘ de interds soclal
D) TP AT g e ‘N|C]ADAS 200 Il

vH da y/o ent
TELTT AKKARAR o
e swwmeain d

El mayor compromiso en un iy y S
goblerno

u||- arermos Las metas hist -
lachon da

l(f

R e

Ul&'o-

600 mil 1]

Ilustracion 8: Objetivos y Metas Vivienda Digna para todos Fuente: DNP
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éQué vamos 'P

a hacer?

Retos Estrategias

Defuor = Sabos B implementarermos o perograma Casa Digna, Vida Digna
ts . ; como uns estrategia iIntogral para ol mejoramiento de
WOPRE, fpvs vvenrdats y barrios

| Pondremos en marcha ol programa Semillero de
Propéstarios, pars impulsar ol Mrendamiento Como primer
paso pars gue las familias cean propictarias de su vivienda,

- | Ampiaremos vl acceso a vivienda de interés social
hepare sumentando la oferta de créditlo y permitiendo ia
y L3 T confiwencia de distintas fuentes de financiaméento.

ek B fevisaremoc los topes para viviendas de interés social y
-1 1 pricritario, ¥y los subsidios ssociados, reconociendo La
deversidad ded termitocio

| Fortalecesremos ol Programa o Subsitio de Vivienda de
imteres Sockal Rural mediante soluciones de viviendas
adecuadas Ml entorno rural, regional y cultural

Hacor mas 0O0S relacionadoes con este pacto:

Tlustracién 9: Estrategia, Retos y ODS - Vivienda Digna para todos PND
Fuente:DNP
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Indicadores de resultados (PND)

El Plan Nacional de Desarrollo sefiala ambiciosos indicadores de resultados para el sector
de la Inclusion Social y Reconciliacion en términos de reduccion de pobreza y pobreza
extrema monetaria, asi como de pobreza multidimensional.

Pobreza extrema rural 15,4 % (1,7 millones de personas) 9,9 % (1,1 millones de
personas) Indice de Pobreza Multidimensional.

Pobreza monetaria

26.9%
personas

(12.8 millones de

21% (9,9 millones de personas)

Pobreza extrema

7,4% (3,5millones de personas)

4,4% (2.0 millones de personas)

Pobreza extrema monetaria rural

36% (3,9 millones de personas)

28,9% (3,1 millones de personas)

Pobreza extrema rural

15,4% (1.7 millones de personas)

9,9% (1,1 millones de personas)

Multidimensional (IPM)

Indice de Pobreza | 17% (8,3 millones de personas) 11,9% (5,8 millones de personas)
Multidimensional (IPM) rural
Indice de Pobreza | 36.6% (3,9 millones de personas) | 33% (5,8 millones de personas)

Desigualdad (coeficiente de Gini)

0,508

0,470

Tabla 5. Indicadores de resultados - Plan Nacional de Desarrollo- Sector Inclusién Social y Reconciliacién Fuente: DNP

Articulacion de Programas en Prosperidad Social

En torno a la Ruta de Superacion de la Pobreza, se pretende que los programas de
Prosperidad Social se articulen en pro del mismo objetivo, a través de las siguientes
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apuestas

estratégicas:

‘ Acompanamiento
a los hogares y
comunidades

Transferencias

Monetarias

09-0-0-0-9-0~

Infraestructura

Inclusion Social, Lbdf,‘m”}o en
productiva Productivay  articulacion  Equidad MIPG
Héblat de oferta Digital

a Ruta es la estrategia de Prosperidad Social para contribuir a la reduccion de los niveles
de pobreza en el pais, articulando la oferta de programas para la generacion de ingresos
sostenibles y para la superacion de barreras sociales.

¥

Oportunidades

productivas

.. Accesoa
servicios sociales
como educacion,
salud y otros

Habilidades
para la vida

Apoyo al
consumo

Infraestructura
Social

L
Hogar en
situacion lacional
de pobreza L"I,'grritglr?:la F-Iogar con mayores
oportunidades para

la inclusion social y
productiva

Enrutamiento - Gestion de oferta

L 4

Ilustracién No. 10 - Ruta y Esquema operativo

Fuente: https://miintranet.prosperidadsocial.gov.co/ruta-para-la-superacion-de-la-pobreza
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OPERACION POR PROCESOS

Prosperidad social cuenta con un Sistema Integrado de Gestion conformado por los
sistemas de gestion de calidad, ambiental, seguridad y salud en el trabajo y seguridad
de la informacion.

POLITICA DE GESTION INTEGRAL

"Como lider del Sector de la Inclusién Social y la Reconciliacién, en
Prosperidad Social desarrollamos nuestras acciones de acuerdo con las
competencias legales que nos han sido otorgadas y consistentemente con
el Plan Nacional de Desarrollo, cumpliendo con los requisitos, promoviendo
el crecimiento humano y buscando la mejora continua en el desempefio
institucional.

Propendemos porque nuestras acciones y programas sean compatibles con
la conservacion de los recursos naturales y la proteccion del medio
ambiente, fomentamos el comportamiento saludable y seguro de todas las
personas y promovemos la calidad de vida en el trabajo, aseguramos una
adecuada gestion documental en cada una de sus etapas y buscamos su
proteccion en términos de confidencialidad, integridad y disponibilidad.

La presente politica aplica a todos nuestros colaboradores, proveedores,
contratistas, subcontratistas, personal temporal, practicantes y visitantes”.

El mapa de procesos lo conforman 17 procesos divididos asi:

Estratégicos (4):

Direccionamiento Estratégico
Comunicaciones Estratégicas
Informacion, conocimiento e Innovacion
Gobierno de Tecnologias de Informacion

PN

Misionales (4)

1. Focalizacion, caracterizacion y gestion de acompafiamiento poblacional y
territorial

2. Disefio y articulacion de politicas, programas y proyectos

3. Implementacion de Politicas, Programas y Proyectos

4. Evaluacién de politicas, programas y proyectos

De apoyo (6)
1. Gestion de Talento Humano
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Gestion Financiera y contable
Gestion Juridica

Gestion Documental

Gestion y Administracion Logistica
Gestion contractual

ouhwnN

De evaluacion y control (2)
1. Control interno disciplinario
2. Evaluacion Independiente

Transversales (1)
1. Participacién y servicio al Ciudadano

A continuacion, se muestra el mapa a través el cual se visualizan los procesos de la
entidad:

_a
e e

Tlustracién No. 13. Mapa de procesos Prosperidad Social

Durante la vigencia 2021, se actualizé el mapa de procesos y la caracterizacion de cada
uno de ellos. Actualmente la Oficina de Tecnologias de Informacion es lider del proceso
Gestion y Gobierno de Tecnologias de Informacion, del cual forma parte el Grupo Interno
de Infraestructura y Servicios de Tecnologias de Informacién.
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6.2 NECESIDADES DE INFORMACION

Dentro de las necesidades de informacién, producto de los hallazgos identificados
mediante el ejercicio de Arquitectura Empresarial se encuentran:

Para fines de realimentacién a los proveedores de informacién y para gobierno
de datos hace falta contar con una marcacién o trazabilidad de que dato se recibe
y que dato se crea.

Por falta de actualizacion en recomendaciones de mejora a los lineamientos de
intercambio de informacién no se estd avanzando con tendencias y mejores
practicas al respecto.

Para apoyar la integracion entre sistemas de informacion internos y entre la
entidad y otras entidades, hace falta contar con el modelo de interoperabilidad.
El proceso de habilitar y disponer la informacién depende en gran parte de
interaccién manual y lo que se apoya con herramienta tecnoldgica se demora
mucho procesando y/o dejarlo listo.

Es importante desde el inicio de gestion de informacion al interior de la entidad
revisar la calidad de los datos. Si bien algunos datos no se puedan cambiar por
ser un proveedor, deben generarse alertas al respecto de los atributos de calidad
de dichos datos.

Como diferentes Direcciones Misionales reciben la misma informacién de
diferentes fuentes externas se presentan redundancia de datos en la Entidad.
Se identifican fuentes de informacidon que no tienen plan de calidad para los datos.
Se identifican sistemas de informacién que no tienen estandarizados los nombres
de los atributos, tipos de datos y longitud con otros sistemas de informacion.

6.3 ALINEACION DE TI CON LOS PROCESOS

A continuacion, se muestra como los diferentes sistemas de informacién estratégicos,
misionales y de apoyo, soportan los procesos de la entidad.
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PROCESOS
ESTRATEGICOS DE APOYO 'Y CONTROL
$
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H @ ° t
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SISTEMAS DE INFORMACION = s
KAWAK X
SISGESTION X
PAGINA WEB PROSPERIDAD SOCIAL X
INTRANET X
CRONOS X
LLAVE MAESTRA X
EQUIDAD DIGITAL - RUFI - REPOSITORIO UNICO DE FUENTES X X X
MAPA SOCIAL X
SIFA - Sistema de Informacién de Familias en Accién X
SIJA - Sistema de Informacion de Jovenes en Accion X
SGMO - Sistema de Informacién de Seguimiento y Monitoreo X
KOKAN - Sistema de informacién de Inclusién Productiva X
SIUNIDOS - Sistema de Informacién Unidos X
KACTUS X
DELTA X
ASTREA X
DEXON X
SICON X
SIIF - Sistema Integrado de Informacién Financiera X
PCT X
ULISES X
SIGDI X
Canales de acceso virtuales X

Ilustraciéon No.16 Sistemas Vs Procesos

La segunda matriz muestra las entidades o categorias principales de informacién
(datos) frente a los sistemas de informacion:
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SISTEMAS DE INFORMACION
Datos vs Sistemas
de Informacion SI Misionales SI Apoyo
2
" £ @ s | - .
g = © T 2% C GlE | S z @
% & B ead| EIZE | T 2 3k
. £ 3 wl w22 8 Blnl 4 Blao < <z
Entidadesde | ¢ e 5} §lseif < cBeeszgxffds sl g
informacién: 5|5 5|8 3|82 F|A5ane 6 8|8 3 3 2|8 55888
Persona x b x iX Xixix {xixixix X Xt X i xix i xixix X X
Familia X X X X {x X { X §X X X | X
Hogar X X X X i x X X X X | X
Comunidad X X X | X X X | X
Ente territorial X X X | X X
Proyecto X X X X X X | X
Ubicacién X Xixixdix ixixix{xixix|x]x
Contacto X X i x| xix X | X i X X | X
Beneficio X X i xix X | xix X
Convenio X X X | X ix
Contrato X | X X | x X X | X i XX X X
Convocatoria X X | X §x
Inscripcion X | x| x
Operador X | X X X | X i X X

Tlustracién No. 17 Datos Vs Sistemas de Informacion

En esta matriz se observa que los sistemas de informacion soportan las entidades de
informacién que son mas relevantes a nivel de la Estrategia de la Entidad como lo son
los beneficiarios (personas, familias, hogares, Entes Territoriales), los beneficios,
contratos, convenios, inscripciones a convocatorias, etc.

7.1 ESTRATEGIADE T.I

MISION de TI

Definir politicas y lineamientos de TI, que apalanquen la misionalidad institucional y
sectorial en el cumplimiento de las metas estratégicas de la entidad y el Sector de la
Inclusion social y reconciliacion implementando los proyectos, que se definan en el Plan
Estratégico de TI.

VISION
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Ser a 2025 una entidad reconocida en el ambito nacional por sus logros y aporte interinstitucional
a la transformacién publica digital.

OBJETIVOS DE TI

1. Aumentar las capacidades de las herramientas y servicios tecnoldgicos que
faciliten la gestion de la informacion de los procesos de la Entidad.

2. Optimizar la estrategia de TI alineada a la estrategia Institucional

3. Suplir las deficiencias en la informacion para soportar los procesos de la Entidad

OBJETIVO
ESTRATEGICO DE TI

PRODUCTO

ACTIVIDAD

OBJETIVOS
INSTITUCIONALES

Aumentar las
capacidades de las
herramientas y servicios
tecnoldgicos que faciliten
la gestién de la
informacion de los
procesos de la entidad

Servicios
tecnoldgicos

Implementar las herramientas de
Hardware y Software para el
manejo de la informacion actual e
histérica que soporta los procesos
Misionales de la entidad.

Proveer los servicios tecnoldgicos
para el soporte de las aplicaciones
Misionales.

Optimizar la estrategia
de TI alineada a la
estrategia institucional

Servicios de
Informacion
actualizados

Fortalecer la Estructura,
capacidades y competencias de la
Gestion de TI.

Desarrollar los dominios
establecidos en el Marco de
referencia de Arquitectura de TI.

Suplir las deficiencias en
la informacion  para
soportar los procesos de
la entidad

Servicios de
Informacion
implementados

Levantar Requerimientos
Funcionales, No funcionales vy
Empresariales

Implementar los sistemas de
informacion de acuerdo con los
requerimientos

OE1l. Implementar la Ruta de
superacion de la pobreza a
nivel institucional, impactando
las dimensiones
programaticas y de procesos
de la Entidad

OE2. Gestionar la oferta social
de manera articulada a nivel
interinstitucional, dirigida a la
inclusion social y productiva
de los hogares vy |las
comunidades.

OE3. Liderar las politicas
publicas de inclusién social
orientadas a la superacion de
la pobreza y la equidad social.

Alineacidn de la Estrategia de TI con la Politica de Gobierno Digital

Las iniciativas que forman parte del Plan Estratégico de TI - PETI, estan alineadas con
los propodsitos de la Politica de Gobierno Digital asi:
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Servicios Ciudadanos digitales :>
S
\

Decisiones basadas en datos :>
J

Procesos internos seguros y :>
eficientes

Empoderamiento Ciudadano a
partir de un estado abierto :>
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Ilustracién No. 18 - Gobierno Digital - Estrategia de TI

7.2 GOBIERNO DE TI

El Gobierno de TI estad compuesto por:

Roles y funciones
Politicas y lineamientos
Proyecto de Inversion

YV V VYV V

> Indicadores

La estrategia de Tl se mide a través del siguiente indicador.

ALINEACION GOBIERNO DIGITAL — ESTRATEGIA DE TI.

/

Carpeta Ciudadana Ingreso Solidario
Autenticacion Digital Ingreso Solidario
Interoperabilidad con las entidades del
Sector a través de XROAD - MEN

Gestion de datos
Interoperabilidad
Tableros de control en POWER BI.

Alineacion procesos misionales — proceso
Gobierno de TI.

Implementacién del SGSI

Gestion de novedades a través de PQRS
Uso y apropiacion de Proyectos de TI.
Seguimiento a lineamientos y politicas de

J

Gestién de datos abiertos
Datos abiertos con sello de excelencia
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Capacidades de gestion asignados a los diferentes procesos y procedimientos
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IDENTIFICACION DEL INDICADOR

Proceso Asociado Direccionamiento Estratégico TIPO DE PROCESO ESTRATEGICO
Objetivo del Proceso Establecer y dirigir los lineamientos y estrategias instituonales para el cumplimiento de la misién de Prosperidad Social

Lider del Proceso Jefe Oficina Asesora de Planeacion

Nombre del Indicador Porcentaje de ejecucion del PETI

Objetivo del Indicador Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas en el PETI

Responsable de la medicion y el

P Oficina de Tecnologias de la Informacion a través de sus Grupos Internos de Trabajo
analisis de los resultados

} Periodici
A Unidad de Fuente de erlodlmd{:\d
a A Unidad de q q q qa q q < de recoleccion
Férmula del Indicador medida No. Nombre de la variable medida de la [Caracterizacién de la variable | informacién de de la
variable la variable . .
informacion
1 |Iniciativas ejecutadas Namero INumero de Inglatlvas elecutadas por ?rugos In(l]eTrrlws de Trimestral
Iniciativas ejecutadas / iniciativas planeadas Porcentaje 0s responsables rabajo -
*100 ) NUmero de iniciativas planeadas en | Grupos Internos de
2 |Total deiniciativas planeadas Numero el PETI Trabajo - OTI Trimestral
Tendencia Ascendente Categorizacién del indicador Eficacia
Periodicidad de la medicion Trimestral M aximo
Rangos de gestiéon Aceptable
Trimestral

> Riesgos de TI.

Los riesgos de TI estan identificados en la matriz de riesgos institucional y forman
parte del proceso Direccionamiento Estratégico. Se pueden consultar en el siguiente
enlace:
http://centrodedocumentacion.prosperidadsocial.gov.co/Documentos%202019/Forms/Allltems.aspx?RootFolder=%2fDocum

ento0s%202019%2fPlaneacion%2f1%2e%20POLITICAS%2c%20LINEAMIENTOS %20Y%20MANUALES%2f1%2e2%2eLINEAM
IENTOS%2fSEGUIMIENTO%20MAPA%20DE%20RIESGOS&FolderCTID=0x0120007629165AC530734B936A1AA989C5AA2B

8. MODELO DE PLANEACION DE TI
8.1 Lineamientos y/o principios que rigen el plan estratégico de
TI

Dentro de las consideraciones abordadas para la construccion del PETI en la Entidad
estan:

> Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
Equidad”, especificamente en el pacto estructural No. 3 Pacto por la equidad:
politica social moderna centrada en la familia, eficiente, de calidad y conectada a
mercados; a través de este pacto se establece la estrategia sectorial e institucional,
y a través del pacto VII: Pacto por la transformacidn digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento, a través de la linea:



http://centrodedocumentacion.prosperidadsocial.gov.co/Documentos%202019/Forms/AllItems.aspx?RootFolder=%2fDocumentos%202019%2fPlaneacion%2f1%2e%20POLITICAS%2c%20LINEAMIENTOS%20Y%20MANUALES%2f1%2e2%2eLINEAMIENTOS%2fSEGUIMIENTO%20MAPA%20DE%20RIESGOS&FolderCTID=0x0120007629165AC530734B936A1AA989C5AA2B
http://centrodedocumentacion.prosperidadsocial.gov.co/Documentos%202019/Forms/AllItems.aspx?RootFolder=%2fDocumentos%202019%2fPlaneacion%2f1%2e%20POLITICAS%2c%20LINEAMIENTOS%20Y%20MANUALES%2f1%2e2%2eLINEAMIENTOS%2fSEGUIMIENTO%20MAPA%20DE%20RIESGOS&FolderCTID=0x0120007629165AC530734B936A1AA989C5AA2B
http://centrodedocumentacion.prosperidadsocial.gov.co/Documentos%202019/Forms/AllItems.aspx?RootFolder=%2fDocumentos%202019%2fPlaneacion%2f1%2e%20POLITICAS%2c%20LINEAMIENTOS%20Y%20MANUALES%2f1%2e2%2eLINEAMIENTOS%2fSEGUIMIENTO%20MAPA%20DE%20RIESGOS&FolderCTID=0x0120007629165AC530734B936A1AA989C5AA2B
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Hacia una sociedad digital e industria 4.0: por una relacion mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado se enmarca la estrategia de TI.

Principios de Transformacion Digital

Plan Estratégico Institucional

Plan Estratégico Sectorial

Modelo Institucional de Planeacién y Gestion MIPG
Politica de Gobierno Digital

Politica de Seguridad Digital

Resultados de la evaluacién ante el FURAG

Plan de Mejoramiento de Gobierno Digital
Ejercicio de Arquitectura Empresarial 2019.

YVV VY VVYVVYYVYYVYY

INICIATIVAS DE TRANSFORMACION

Dentro del ejercicio de Arquitectura empresarial desarrollado en la Entidad y bajo el cual
se fundamenta el Plan Estratégico de TI - PETI 2020-2022 se identificaron las siguientes
iniciativas que estan orientadas a la Transformacién Digital.

En pro de la Politica Nacional de Transformacion Digital e Inteligencia Artificial se pueden
citar las siguientes iniciativas y proyectos que tiene la Entidad en su hoja de ruta de
transformacién digital y que estan sincronizadas con las lineas de accién de esta Politica
Nacional:

> Generar Resoluciones al Interior de la Entidad para hacer cambios en Grupos de
Trabajo que se hacen necesarios como ajustes institucionales para favorecer la
transformacion digital.

> Plantear estrategias para la formacion y generacion de capacidades a los
ingenieros de la Oficina de Tecnologias de Informacidon en pro de apropiarlos
sobre los cambios trascendentales que trae consigo la transformacion digital.

> Plantear estrategias para sanear los lineamientos de Gobierno Digital que aun no
estamos abordando a satisfaccion en la Entidad

> Crear Guias con la adopcion y adaptacién de mejores practicas internaciones que
promuevan la madurez de la Oficina de Tecnologias de Informacidn.

> Implementar el proceso de Integracién Continua en la Entidad, como un enfoque
de Ingenieria de Software Moderno que evoluciones y estandarice el Ciclo de Vida
de los Sistemas de Informacion de la Entidad.
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Actualizar los Principios, Politicas y Lineamientos de la Entidad con el fin de
alinearnos con las lineas de accidn de la transformacién digital.

Implementar los sistemas de informacion Misionales considerando, la
componente de informacion geollustracion y la interoperabilidad de manera
intrinseca.

Redefinir el Gobierno de Datos al interior de Prosperidad Social.

Redefinir el plan de calidad de datos a lo largo de la operatividad de la Ruta para
Superaciéon de Pobreza Extrema.

Actualizar el catdlogo de componentes de informacién y definir los conjuntos de
datos potenciales a ser publicados como datos abiertos.

Definir e implementar el Modelo de Interoperabilidad para Prosperidad Social
Involucrar el documento electrénico en la Arquitectura de Datos de la Entidad.

Consumir los datos de Peticiones, Quejas, Reclamos y Sugerencias como insumo
para hacer Analitica de Datos e identificar las causas de fallas en la Entidad vy
generar alternativas para mejorar y disminuir las deficiencias.

Actualizar y migrar la arquitectura de los sistemas de informacion a artefactos de
nube pura para hacer verdaderamente eficientes y productivos el desempefo de
los sistemas de informacién. (Migrar lo que se considere pertinente de modelo
IaaS a Paas)

Implementar el modelo de interoperabilidad de la Entidad sobre la Plataforma de
Interoperabilidad del Estado Colombiano X-Road.

Implementar el componente de Focalizacién de Equidad Digital sobre servicios de
almacenamiento de nube.

Implementar el componente de Expediente Unico de la
Persona/Hogar/Comunidad utilizando la tecnologia de Cadena de Bloques para
lograr una verdadera vista 360 grados de los beneficiarios de la Entidad y del
Sector de la Inclusiéon y la reconciliacion.

Implementar el componente parametrizador de encuestas que permita disefar la
caracterizacion y otros levantamientos de informacién en campo en el ambito de
la misionalidad de la Entidad.
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> Implementar las funcionalidades de negocio o misionales en componentes de
Web Api

> Realizar la integracién de todos los sistemas de informaciéon misionales en uno -
Equidad Digital- como la plataforma que soporte la operatividad de la Entidad.

> Implementar una Bodega de Datos Moderna que soporte el uso y explotacién de
los datos, acorde con lo demandado por la Ruta para la Superacion de Pobreza.

> Implementar el Motor Inteligente de Equidad Digital que permita gestionar
algoritmos inteligentes que minimicen la brecha entre la oferta de servicios y la
demanda de privaciones de los hogares pobres.

> Implementar Tableros de Control enriquecidos que permitan la generacion de
reportes y cuadros de mando, no solo de tipo descriptivo sino también de tipo
predictivo y prospectivo.

> Definir e implementar la estrategia para garantizar la sostenibilidad de los
proyectos de TI y la verdadera Transformacion Digital de Prosperidad Social.

8.2 GESTION DE INFORMACION

8.2.1 INICIATIVAS DE TRANSFORMACION
Producto del ejercicio de Arquitectura se identificaron las siguientes iniciativas
relacionadas con este componente las cuales se listan a continuacion

> Redefinir el Gobierno de Datos al interior de Prosperidad Social.

> Redefinir el plan de calidad de datos a lo largo de la operatividad de la Ruta para
Superaciéon de Pobreza Extrema.

> Actualizar el catdlogo de componentes de informacion y definir los conjuntos de
datos potenciales a ser publicados como datos abiertos.

> Definir e implementar el Modelo de Interoperabilidad para Prosperidad Social
> Involucrar el documento electrénico en la Arquitectura de Datos de la Entidad.
» Consumir los datos de Peticiones, Quejas, Reclamos y Sugerencias como insumo

para hacer Analitica de Datos e identificar las causas de fallas en la Entidad y
generar alternativas para mejorar y disminuir las deficiencias.
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8.2.2 HERRAMIENTAS DE GESTION RECOMENDADAS PARA LA
OPERACIONALIZACION DE LA RUTA - EQUIDAD DIGITAL

> Prosperidad Social se encuentra en un proceso de transformacion estratégica que
busca, entre otros objetivos, mejorar la calidad y seguridad de la informacién
como insumo clave para la toma de decisiones (Estrategia de Implementacion del
Ecosistema Equidad Digital). En concordancia con estas acciones, se propone que
Equidad Digital aspire a ofrecer un verdadero sistema de gestion de la
informacién que incorpore las herramientas clave para operativizar la Ruta.

> En este sentido, la plataforma de Equidad Digital debe garantizar informaciéon de
calidad y actualizada, a través de una serie de procesos tecnoldgicos que
permitan, por una parte, mejorar la operatividad de los programas misionales vy,
a su vez, ser un mecanismo de seguimiento a la trayectoria de los hogares y
beneficiarios en la ruta integral de superacion de la pobreza.

Es indispensable que Equidad Digital contemple desde un comienzo, elementos
esenciales para soportar, entre otras, las siguientes funcionalidades especificas:

» Caracterizacion inicial del hogar que permita identificar las necesidades clave y
condiciones de elegibilidad, asignando un identificador Unico tanto para persona
como para cada hogar

> Gestion de la oferta pertinente para el hogar (identificacion de programas
pertinentes, visualizacion de cupos disponibles a nivel territorial,
retroalimentacion de acceso efectivo del hogar)

> Seguimiento peridédico de la evaluacion de las condiciones del hogar y los
resultados de la participacion en los programas, a través de un modelo de
referencia y contrarreferencia.

Para asegurar resultados en estos elementos del modelo de la Ruta, es necesario que la
plataforma disponga, entre otros, de los siguientes componentes tecnoldgicos:

> Integracion entre sistemas internos e interoperabilidad entre sistemas externos
para la trazabilidad del recorrido del hogar en la Ruta.

> Aseguramiento de la calidad e integridad de informacidn a través de procesos de
limpieza, validacién, correccion, estandarizacion y eliminacion de datos
duplicados provenientes de fuentes internas y externas (requisito necesario para
interoperar entre sistemas) de informaciéon que complementan y validan los
datos.
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» Almacenamiento centralizado como una fuente Unica de datos, que permita
garantizar la unicidad, completitud y exactitud de la informacion en el tiempo.

> Despliegue de informacién, a través de una “Vista 360°” de los hogares y
ciudadanos que lo componen, con informaciéon actualizada que garantice la
conformacion de un expediente Unico.

A continuacién, se describen tres herramientas que deberian incluirse en el desarrollo
de los elementos centrales del ecosistema Equidad Digital:

P N
‘.".’di”" Comun o todos los
Unico del
H programas
SN
Equidad Digital
Mapa de Sistema de
Actualizado servicios y - Informacién
beneficios Integrado de
Prosperidad Social
Sistema de
referencia Con pre-elegibilidod
y contra- de hogores
referencia

8.2.3 ARQUITECTURA DE DATOS DE LA LINEA DE DESTINO - EQUIDAD

DIGITAL

El propdsito de esta arquitectura es cubrir las necesidades de informacién en la ruta de
la superacion de la pobreza para lo cual se considera relevante una vista de 360 grados
de los hogares y las personas, asi como realizar un analisis de la informacién bajo tres
dimensiones el perfil, las relaciones y las interaccién y transacciones. Es importante
mencionar que la vista 360 grados implica unir y poder organizar un Registro Dorado o
“Mejor Dato” del hogar, la familia y las personas, a partir de la informacidn que se tenga
capturada sobre ellos en otros sistemas o aplicativos para que sean significativos y
confiables en una Unica vista que es idealmente mas precisa, mas completa y verdadera
que los datos de cualquier fuente Unica, lo que aplicaria como principio al expediente

Unico de la persona.




PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION - PETI

4:\ La equidad
Sl e e todos | . VERSION: 5
PROCESO: DIRECCIONAMIENTO ESTRATEGICO

PAGINA: 45 de 67

> Perfil

Se estructura toda la informacién basica y crucial que es necesaria en todas las
relaciones del hogar y la persona. Se deben encontrar todos los registros relacionados
con el hogar y la persona para después unificarla y determinar qué informacién es la
correcta. Se detecta la necesidad de tener una solucion completa de Master Data
Management - MDM, con la capacidad de administrar los datos, evaluarlos, integrarlos
y enriquecerlos, que puede proporcionar un solo registro confiable mediante una
conexion de fuentes de datos para que sean coherentes y de inmediata disponibilidad.

> Relaciones

Corresponde a todas las conexiones del hogar y la persona con terceros. Un MDM permite
identificar relaciones claves a partir de los datos que tiene y expandir los perfiles que ha
creado. Con este conocimiento, se puede construir una estrategia en torno a las
relaciones de los hogares y las personas y comenzar a obtener una vista de su
comportamiento para determinar acciones. A medida que se obtienen mas datos por
canales diferentes, se pueden identificar y anticipar estrategias de intervencion.

» Interacciones y Transacciones

Una vez que se hayan conectado las fuentes de datos y fusionado los registros entre
ellos para crear un perfil del hogar y la persona completo, el siguiente paso es vincular
servicios y beneficios utilizados, para obtener una idea sobre las actividades e
intervenciones sobre estos. Esta tercera dimension ayudard a comprender las
interacciones con los hogares y las personas a fin de ofrecerles un tratamiento
individualizado (diferenciado) basado en datos. La estrategia del MDM debe ser
implementado en fases, para entregar valor en cada paso, centrado en el hogar y la
persona con objetivos claros y articulando procesos sdlidos entre todas las dreas que
estan involucradas en la ruta de la superacién de la pobreza.

En el proceso de identificacién de las necesidades de informacion se detecté que existen
otras fuentes de focalizacion que pueden ser eventuales como las que surgen para la
atencién de hogares que provienen de una situaciéon de ayuda humanitaria a causa de
eventos extremos o por crisis predecibles (sequias e inundaciones) y que pueden llegar
a ser poblacién objetivo, adicionalmente, se deben considerar fuentes externas que se
utilizaran para la definicién de focalizacion territorial tales como: el DANE, el Ministerio
de vivienda, los Planes de Ordenamiento Territorial municipales, etc. Asi mismo a futuro
puede existir nuevos lineamientos de focalizacidn para programas especificos a las
cuales también se les daria el tratamiento de una fuente eventual.

Debe existir un registro Unico de cada una de las ofertas que se establezca para cada
tipo de hogares identificado. El expediente Unico del hogar, familia o persona debe tener
asociada cada una de las intervenciones recibidos provenientes de la oferta.
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La informacién serd centralizada en Equidad Digital para ser explotada, conservada y
asegurada de acuerdo con lineamientos del Gobierno de TI de la Oficina de Tecnologias
de la informacion.

El proceso de cargue e intercambio de informacién debe ser automatizado y garantizar
la calidad del registro mediante sus datos bdasicos y, cuando sea necesario, el rol de
mayordomo de los datos o Data Steward, se encargara de resolver los casos en los
cuales se defina que alguien deba dirimir los casos de unicidad de la informacion, por
ejemplo, los casos de los gemelos cuyos nombres difieren solo en una letra, caso en el
cual se podrian unificar erroneamente de forma automatica con las reglas de cruce
existentes, lo cual podria requerir de intervencion humana para su resolucién, si asi el
negocio lo define.

8.2.4 IDENTIFICACION DE INFORMACION Y DATOS

De acuerdo con los insumos recolectados en el levantamiento del mapa de informacién,
asi como en la arquitectura de negocio del estado deseado para la ruta de la superacién
de la pobreza, se evidencia los siguientes tipos de informacion:

> Estructurada: Hace referencia a la informacion soportada en los sistemas de
informacién actuales (Llave maestra, Unidos, SIFA, SIJA, KOKAN, SGMO) en
donde actualmente se encuentra la informacion con la que operan los programas
Unidos, Mas Familias en accion, Jovenes en accion, los programas de la Direccion
de Inclusién Productiva (RESA, Mi Negocio, IRACA, Familias en su Tierra,
Emprendimiento Colectivo) y el programa de Mejoramiento de Vivienda.

A\

No estructurada: Corresponde a informacién en fisico o digital que se gestiona
en los distintos puntos de la ruta. Esta podria ser:

Iniciativas de Proyectos de Obras de Infraestructura en un Municipio.
Iniciativas de Proyectos para Mejoramiento de Vivienda.

Recibos de Servicios Publicos.

Certificados de Tradicion y Libertad.

Registros Fotograficos.

Cartas de Intencion.

Contratos (minutas).

Planes de Ordenamiento Territorial.

Proyecto de Fortalecimiento institucional de las capacidades territoriales para el
desarrollo rural integral.

Planes de Gestion de Riesgos.

Planos en archivos CAD.

Cartografia Topollustracion.

Cartografia Tematica.

AN N NI N N N N NN

AN NN

PAGINA: 46 de 67



PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION - PETI

La equidad

es de todos - VERSION: 5

PROCESO: DIRECCIONAMIENTO ESTRATEGICO -
PAGINA: 47 de 67

La arquitectura considera incluir procesos automatizados para cargar y conservar la
informacidn no estructurada que se determine necesaria en la ruta e implementar
procesos para extraccién, tratamiento y enriquecimiento de la informacién que se
capture en dichos formatos. Se considera que el mayor aprovechamiento y explotacién
de esta informacion se pueda realizar con herramientas de inteligencia artificial y
aprendizaje automatico.

8.2.5 APLICACION DE ESCENARIOS DE VALIDACION DE LA
CALIDAD

Para definir los nuevos escenarios de validacién de la informacion, a lo largo de todo el
ciclo de vida de los datos, se toma como insumo, las evaluaciones de calidad realizadas
en el AS IS, tanto a nivel de los mapas de informacién (calidad percibida) asi como del
perfilamiento, y las definiciones de negocio respecto al funcionamiento propuesto de la
Ruta para la Superacion de la pobreza, con sus elementos constitutivos tales como los
expediente Unico, los sistemas de referencia y contrarreferencia, asi como el nuevo
modelo de focalizacidn, basado en tomar a Unidos como el focalizador principal de todos
los programas misionales de la Entidad a lo largo de toda la ruta.

8.2.5.1 ESCENARIO No 1. DATA QUALITY SERVICES Y MASTER DATA
SERVICES

Para el proceso de validacién, correccidén, enriquecimiento y medicién de la calidad de la
informacidén se propone utilizar Microsoft Data Quality Services (DQS) y Microsoft Master
Data Services (MDS).

Los componentes que hacen parte de la arquitectura de solucién de calidad de datos
son:

> SQL Server

> Data source o fuentes de datos.

> Knowledg Base: Base de conocimiento
> Values/ Rules: reglas de negocio

> Matching Policy: Politica de matching, utilizada para los conocidos como cruces de
informacién.
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8.2.5.2 ESCENARIO 2 - INFORMATICA

La seleccion de la herramienta de calidad depende de la estructura de datos que se
defina en la capa de negocio para el expediente Unico, por lo que se plantea un segundo
escenario de solucién de calidad de datos basada en la herramienta “Informatica” mas
robusta, tiene las caracteristicas ya mencionadas del DQS (Data Quality Service) y
permite una mayor gestién, control y seguimiento de la calidad de los datos con
bondades para realizar su configuracion, facilidad de uso y generacion de reportes sin
necesidad de hacer desarrollos adicionales. Tiene los siguientes elementos:

Componente servidor: encargado de recibir las peticiones, ejecutar los procesos y
ofrecer un entorno centralizado.

Repositorio: donde se almacenan los procesos de calidad desarrollados, asi como
caracteristicas de la solucidn: usuarios, versiones, etc.

Componente cliente: entorno grafico que permite el disefio de los procesos de Calidad
de Datos y almacenarlos.

Runtime: encargado del lanzamiento de los procesos de Calidad de Datos.

Realtime: encargado de la ejecucidon en tiempo real, generalmente mediante API's
o0 WebServices.

Diccionarios: con los contenidos de referencia que se usan para estandarizar,
normalizar y enriquecer. Pueden ser desde callejeros completos, hasta listados de
productos, nombres, etc.

Médulo de reporting: que permite la visualizacion de las métricas de Calidad de
Datos.

Conectores: que permiten el acceso a diversas fuentes de datos o aplicaciones.

Conectividad a soluciones de Integracion de Datos: para la incorporaciéon de procesos
de Calidad a los flujos de datos existentes.
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Ilustracion No.19 Diagrama de arquitectura de la estrategia Informatica

8.3 SISTEMAS DE INFORMACION
8.3.1 INICIATIVAS DE TRANSFORMACION

Las iniciativas identificadas, producto del ejercicio de Arquitectura empresarial son:

» Implementar los sistemas de informaciéon Misionales considerando, la
componente de informacién geollustracion y la interoperabilidad de manera
intrinseca.

» Actualizar y migrar la arquitectura de los sistemas de informacién a artefactos
de nube pura para hacer verdaderamente eficientes y productivos el
desempefio de los sistemas de informacién. (Migrar lo que se considere
pertinente de modelo IaaS a Paas)

» Implementar el componente de Focalizaciéon de Equidad Digital sobre servicios
de almacenamiento de nube.

» Implementar el componente de Expediente Unico de la
Persona/Hogar/Comunidad utilizando la tecnologia de Cadena de Bloques para
lograr una verdadera vista 360 grados de los beneficiarios de la Entidad y del
Sector de la Inclusién y la reconciliacion.
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> Implementar el componente parametrizador de encuestas que permita disefiar
la caracterizacion y otros levantamientos de informacion en campo en el
ambito de la misionalidad de la Entidad.

> Implementar las funcionalidades de negocio o misionales en componentes de
Web Api

> Realizar la integracion de todos los sistemas de informacion misionales en uno
-Equidad Digital- como la plataforma que soporte la operatividad de la Entidad.

8.3.2 GESTION DE LA DEMANDA

Dentro de la implementacion del ciclo de vida del desarrollo se propone consolidar y
aplicar el disefio de modelo de Gestion de la demanda de software que permita
centralizar la demanda de los desarrollos de software para que se construyan de acuerdo
con las necesidades estratégicas, tacticas y operativas de las unidades de Prosperidad
Social.

Como herramienta para gestionar los diferentes requerimientos en materia de desarrollo
de software, se debe aplicar en la entidad la Guia para la Gestiéon de la Demanda, a
través de la cual se define el flujo de trabajo para la recepcion, validacion, estructuracion
de las necesidades de automatizacion que surjan en la Entidad, hasta completar el ciclo
de vida de desarrollo de software, definiendo: establecimiento de requerimientos,
desarrollo de software, pruebas de calidad, implementacién, evaluacién y mejora de la
solucion de software generada.

8.3.3 ARQUITECTURA DE APLICACIONES DE LA LINEA DE DESTINO -
EQUIDAD DIGITAL

En el disefio de la arquitectura se recomienda tener en cuenta las nuevas tendencias a
nivel tecnoldgico con los que se debe interactuar o que haran parte de la solucion:

e IoT -Internet of the Things o Internet de las cosas: La arquitectura debe estar
preparada para conectar cualquier cosa, en cualquier lugar

e BI - Business intelligence: La arquitectura debe permitir el aprovechamiento de la
informacién para la toma de decisiones basadas en informacién historica

e Machine learning: Aprendizaje automatico a partir de los datos para construir patrones
que permitan la construccion de perfiles y la anticipacién para realizar intervenciones
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e Analytics: La arquitectura debe permitir el aprovechamiento de la informacion para la
toma de decisiones basadas en analisis de datos.

e DataOps (Datos emergentes):

La importancia de la integracion en la arquitectura es relevante porque va a permitir que
informacién proveniente de varios canales logre ser utilizada sobre Equidad Digital. La
integracion se debe dar a varios niveles como se presente a continuacion:

____Integracion
Experiencia del usuario |
Procesosy reglas de integracion
Aplicaciones y servicios de integracion
Integracion de datos
Integracion de datos maestros
Seqguridad y administracion

Ilustracién No.20 Capas para abordar la integracion

8.3.4 SISTEMAS DE INFORMACION EXISTENTES Y SU
TRANSFORMACION

> SISTEMA DE INFORMACION UNIDOS — Sistema de Informacion para soportar
la operatividad de la Estrategia Unidos, para la superaciéon de la Pobreza.

Este Sistema de Informacion sera la puerta de entrada a la Ruta para la Superacion de
la Pobreza, por tanto, sera la entrada y focalizacién de los hogares que los programas
misionales de Prosperidad Social atenderan.

Este Sistema debe hacer parte de Equidad Digital, donde el componente de
caracterizacion sera una aplicacion movil implementada por un parametrizador de
encuestas.

El parametrizador de encuestas puede ser el aplicativo movil implementado para la
caracterizacion del Piloto de la Estrategia Unidos o adoptar y adaptar el sistema Horus
de la Provincia de Salta de Argentina, entregado a Prosperidad Social por temas de
temas de Cooperaciéon Internacional.

Se debe precisar si el componente de sesiones de acompafiamiento sera un médulo de
atencidn del programa misional Unidos o seguimiento transversal al hogar en todos los
beneficios entregados durante la Ruta de Superacion de Pobreza.
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> SIFA — Sistema de informacién WEB que permite acceder a las bases de datos
del Programa Mas Familias en Accidn en la cual se encuentra la informacién de
cada una de las familias inscritas y sus beneficiarios.

Este sistema de informacidon conservara sus modulos y funcionalidades para la Gestion
de la Atencion de las Familias y Beneficiarios del Programa Familias en Accion.

Se debe abstraer dichas funcionalidades como servicios API para realizar la integracién
con Equidad Digital, quien proveera las familias y beneficiarios que el programa misional
atendera.

Los modulos y funcionalidades de autenticacion, autorizacién, focalizacién, registros de
beneficiarios se deben eliminar.

> LIQUIDADOR SIFA — Sistema de informacion de escritorio que permite realizar
el proceso de liquidacién y pagos del programa Mas Familias en Accion.

Se debe abstraer dichas funcionalidades como servicios API para realizar la integracion
con Equidad Digital.

> SIJA - Sistema de informacidon WEB que permite acceder a las bases de datos
del Programa Jovenes en Accidén en la cual se encuentra la informacién de cada
uno de los beneficiarios.

Este sistema de informacién conservara sus modulos y funcionalidades para la Gestion
de la Atencion de los Beneficiarios del Programa Jovenes en Accidn.

Se debe abstraer dichas funcionalidades como servicios API para realizar la integracion
con Equidad Digital, quien proveera las familias y beneficiarios que el programa misional
atendera.

Los maddulos y funcionalidades de autenticacidn, autorizacidn, focalizacidn, registros de
beneficiarios se deben eliminar.

> PORTAL DEL JOVEN - Aplicativo a través del cual se actualiza y visualiza la
informacién basica del joven.
Se debe revisar qué servicios deben pasar a tramites y servicios del Estado
Colombiano GOV:CO y lo demas en donde recae.

> SGMO - Sistema de seguimiento y monitoreo de iniciativas y Proyectos de
infraestructura social y de habitat.

Los modulos y funcionalidades para la Gestion de la Atencion de las iniciativas y
proyectos de obras de infraestructura seran refactorizados para compartir su
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responsabilidad con los sistemas del Departamento Nacional de Planeacion, que decidan
y aplique integrar y/o interoperar. Estas funcionalidades, a su vez deben ser generadas
como servicios API para integrarse con Equidad Digital, quien proveera los territorios y
ubicacién de hogares y beneficiarios potenciales de la obra de infraestructura.

Se deben implementar las funcionalidades para Gestion de la Atencidon de Hogares
Beneficiarios del Programa Casa Digna Vida Digna, estas funcionalidades se deben crear
como servicios API para realizar la integracion con Equidad Digital. Lo existente en SGMO
sobre mejoramiento de vivienda no es acorde, es mejor hacer bien y completo.

Los modulos y funcionalidades de autenticacion, autorizaciéon, focalizacién, registros de
beneficiarios se deben eliminar.

> KOKAN - Sistema de informacién que soporta la operacion de los programas
Mi Negocio, Empleabilidad, Iraca, Resa, Familias en su tierra permitiendo consolidar,
validar y reportar los datos generados a partir de las acciones realizadas por los
programas en el territorio en cuanto a la identificacion, caracterizacion y atencion de
las personas objeto de intervencion, con el fin de producir informacién veraz y
confiable que permita realizar analisis y tomar decisiones para futuros modelos de
atencién.

Este sistema de informacidn conservard sus modulos y funcionalidades para la Gestidn
de la Atencion de los Beneficiarios de los Programas de Inclusién Productiva.

Se debe abstraer dichas funcionalidades como servicios API para realizar la integracién
con Equidad Digital, quien proveera los hogares y beneficiarios que estos programas
misionales atenderan.

Los madulos y funcionalidades de autenticacidon, autorizacién, focalizacion, registros de
beneficiarios se deben eliminar.

> MAPA SOCIAL - Una plataforma innovadora para compartir informacién de los
proyectos sociales en Colombia y tomar decisiones estratégicas que mejoren las
condiciones de vida de la poblacion vulnerable.

Se debe revisar con la Direccidn de Gestidn de Oferta la pertinencia de este aplicativo y
si continua, realizar las modificaciones necesarias para integrarlo con Equidad Digital y
como se interopera con las Entidades o Empresas participantes para que aporten a la
Ruta de Superacion de Pobreza.

> PROSPERIDAPP - La aplicacion moévil de Prosperidad Social para que los
beneficiarios de prosperidad social consulten en qué programas estan inscritos y
para que los alcaldes consulten el estado de las iniciativas de infraestructura y
habitat.
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Este aplicativo moévil debe evolucionar al esquema de consultas y reportes que tendra
Equidad Digital, no solo por mévil sino por otras fuentes.

> MESA DE AYUDA UNIDOS - Aplicativo para soportar el Sistema de Informacion
de la Estrategia Unidos.

Se debe unificar la mesa de ayuda a nivel de usuarios operadores, usuarios de la entidad
y por supuesto acorde a la Ruta de Superacion de Pobreza implementada en Equidad
Digital.

> SISTEMAS DE INFORMACION GEOILUSTRACION - Sistema de
informacidén para la especializacién de la informacion misional sobre la
cartografia de Colombia.

Al respecto de esta tecnologia, se debe estandarizar:

v Utilidades de gestién de capas geollustracidons y modelos geograficos de
apoyo la focalizacién territorial y poblacional de la Entidad.

v Aplicativo movil de visita en terreno para levantamiento de informacion
geollustracion, como apoyo a la caracterizacion y también de apoyo a la
gestion para la atencidn e intervencidon de territorios y hogares
beneficiarios.

v" Reportes e informes tipo mapas y tableros de control.

> LLAVE MAESTRA - Permite consolidar la informacion de todos los beneficiarios
de Prosperidad Social y algunas entidades del Sector, permitiendo tener en un
solo repositorio los datos basicos de cada Beneficiarios y las ayudas recibidas
durante la permanencia del beneficiario en el sector de la inclusion social.

Este sistema debe evolucionar a convertirse en un Gestor de Datos Maestro de personas
en Equidad Digital. Convirtiéndose en el repositorio Unico de registros administrativos
para Prosperidad Social, teniendo un Unico identificar para cada uno y siendo la fuente
principal para la creacién del Expediente Unico de la Persona en torno al Sector de la
Inclusién Social y la Reconciliacién.

De este modo, sera el componente de potenciales beneficiarios y personas atendidas por
todos los programas misionales de Prosperidad Social. De alli se debe generar un Unico
ID para el registro de una persona, de un hogar y de una comunidad para el caso de
territorios colectivos. Este ID se mantendra desde su origen hasta siempre durante toda
la ruta que tomen los beneficiarios.
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> ASTREA - Registro y seguimiento de Tutelas y procesos juridicos de la Entidad

No es un sistema misional, pero por gestionar el ingreso de fallos de tutela y de
restitucion de tierras, es un aplicativo susceptible de integrar con Equidad Digital, para
gue los accionantes que lleguen por esta fuente, entren en la Ruta de Superacién de
Pobreza de forma prioritaria.

> DELTA- Sistema de Informacion para Gestidn de Peticiones, Correspondencia y
Gestiéon Documental.

Es sistema gestor documental de la Entidad debe ser integrado con Equidad Digital, para
que todo documento no estructurado que se gestione como soporte de las
funcionalidades misionales, se radicado automaticamente en el gestor documental y en
el sistema misional se guarde Unicamente la URL de ubicacién del documento.

> SISGESTION - Sistema de Informacion para la formulacién y seguimiento a la
Planeacion Institucional

Este sistema de informacion de apoyo debe ser terminado en sus desarrollos planificados
e integrado con Equidad Digital, para soportar la gestién de seguimiento a convenios y/o
contratos que los programas misionales requieren para su misionalidad.

> SIGA - Sistema para la autenticacién y autorizacién de los usuarios de la entidad

Este sistema, que permite generar la autenticacién y autorizacién a algunos sistemas
misionales y no misionales de la entidad, requiere se transformado en su totalidad o
reemplazado por un sistema de identidad Unica acorde a las necesidades de Equidad
Digital.

> PORTAL DE SERVICIOS - Portal Unico de servicios a beneficiarios de la entidad,
donde consultan los servicios que la entidad presta actualmente.

Este sistema debe desaparecer, pero antes revisar los tramites y servicios que alli
existan y que deban seguir existiendo y migrarlos a portal del estado Colombiano
GOV.CO y que los datos que requieren para su funcionalidad sean consumidos de
Equidad Digital.

> CRONOS - Sistema encargado de analizar, visualizar y administrar la informacion
estadistica del Sector, manejando y agrupando datos de manera consolidada
segun la necesidad de cada usuario.

Este sistema debe evolucionar a una bodega de datos moderna y dar cuenta de los
registros consolidados de los programas misionales de la Entidad y del Sector de la
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Inclusion Social. Sincronizados estos datos agregados con los registros administrativos
del gestor de datos Maestros de Equidad Digital.

Adicionalmente esta herramienta requiere involucrar el componente financiero, es decir,
las variables al respecto, que son necesarias para realizar calculos, comparaciones,
costos causados, realizar estimacion y generar alertas.

> SEGUIMIENTO Y MONITOREO - RESA Almacena proyectos y la caracterizacién
de los beneficiarios del programa ReSA

Este sistema debe evolucionar o ser cambiado de acuerdo a la redefinicion del programa
misional y debera ser parte de Equidad Digital como un mddulo de gestidon de atencién
e intervencién de dicho programa misional.

Los moddulos y funcionalidades de autenticaciéon, autorizacion, focalizacidn, registros de
beneficiarios se deben eliminar.

> EQUIDAD DIGITAL

Equidad Digital tendra una arquitectura por componentes o modular, con caracteristicas
de ser escalable, robusta y flexible, y con paradigma intrinseco de integracién por ser
servicios. Esta plataforma debe contener los siguientes componentes que haran las veces
de modulos funcionales:

> Componente de Gestion de Usuarios
Alli se gestionara la informacion de usuarios, correspondientes a todos los actores que
intervengan en Equidad Digital. Sera el médulo de administraciéon de roles y permisos
gue tendran los usuarios autorizados.

> Componente de Sequridad

Este componente complementa al anterior en el sentido que validara la identidad de los
usuarios, en lo referente a los tokens o firmas digitales necesarias para acceder y
trabajar sobre Equidad Digital.

> Componente de Focalizacion

Aqui se gestionara lo referente a los datos de las fuentes focalizadores y fuentes
complementarias, requeridas para la focalizacién territorial, focalizacion poblacional para
generacion de potenciales beneficiarios y también para la focalizacion de remision a
oferta. Esta seccién estara soportada por componentes para datos semiestructurados de
alta disponibilidad.

> Componente de Caracterizaciéon
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Sera formado con el parametrizador de encuestas que permita generar un formulario
Unico de caracterizacion, tanto para ambiente web, como para Dispositivo Moévil de
Captura.

> Componente de Gestion de Datos Maestros

Sera el encargado de administrar el repositorio Unico de las personas, hogares vy
comunidades que seran marco de la atencidn de los programas misionales de
Prosperidad Social.

> Componente de Gestion de Atencidén e Intervencién

Corresponde a los mddulos que utilizaran los programas misionales de la entidad para
realizar la gestién propia de su acompafamiento, atencién y/o intervencion. Este
componente estara soportado por base de datos Relacionales.

> Componente de Integracion

Corresponde a las funcionalidades de negocio o misionales desacopladas como servicios
web API para el consumo y exposicion de los diferentes actores de Equidad Digital.

> Componente del Motor de Busqueda

Serda un componente basado en las bondades de la Inteligencia Artificial como apoyo
para gestionar el match con alta certeza o identificar la brecha que exista entre la
demanda de necesidades y/o logros insatisfechos y la oferta de potenciales soluciones a
dichas necesidades. Igualmente, en este componente se puede implementar agentes
inteligentes que apoyo la generacién de potenciales beneficiarios y cruces mas certeros
entre registros de personas.

> Componente de Analisis y Difusion de Informacion

Corresponden a las funcionalidades de analisis de datos, cruces de datos, salidas de
datos y demas necesarias para disponibilidad de los actores, de la ruta y para la toma
de decisiones. Este componente estara soportado por base de datos No Relacionales.

> Componente de Mensajeria y Eventos

Corresponden a funcionalidades transversales del sistema como notificaciones
electrdnicas y asignaciones de tareas.

> Componente para Gestion de Informaciéon Geollustracion
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Corresponde a incorporar a Equidad Digital las bondades de los sistemas de
informacién geollustracién. Esto es, el uso de capas geollustraciéns que apoyen la
focalizacion territorial y poblacional; la georreferenciacion de nuestros beneficiarios,
programas y proyectos; la utilizaciéon de fotografias areas e imagenes de satélite
como estrategias de apoyo a la identificacion de componentes de pobreza.

8.4 MODELO DE SERVICIOS TECNOLOGICOS
8.4.1 CRITERIOS DE CALIDAD

Para la infraestructura tecnoldgica de Prosperidad Social se consideran lo siguientes
criterios de calidad:

> Alta disponibilidad

Se proyecta implementar alta disponibilidad a nivel de conectividad, contando con
enlaces de fibra optica redundantes hacia Internet y hacia la red de Datos (MPLS),
asi mismo disponer de equipos activos redundantes (routers, switches y firewall) en
el sitio principal (Nivel nacional), dado que todo el trafico de las sedes regionales
pasa por este punto.

> Recuperacion ante desastres

Para garantizar un correcto funcionamiento y disponibilidad de los sistemas de
informacidon misionales, se proyecta migarlos hacia la nube, esto con el fin de contar
con respaldo, equipos de ultima tecnologia y menores tiempos de recuperacion ante
un desastre. Para los sistemas que se proyectan continuar en el Datacenter, se
proyecta poder contar con un sistema de almacenamiento dedicado para copias de
seguridad de las maquinas virtuales, esto para poder reducir los tiempos de
recuperacion antes una falla, a su vez esto se complementaria con copias de
seguridad a cintas las cuales se almacenaran en un lugar adecuado para su
conservacion y acceso

8.4.2 MESA DE SERVICIOS INSTITUCIONAL

La mesa de Servicios institucional, es una herramienta que permite al Grupo
Infraestructura y Servicios de Tecnologias de Informaciéon y a la Subdireccién de
Operaciones, gestionar los requerimientos que desde las sedes en Bogotd D.C y
Direcciones Regionales, se realizan en relacion con el soporte tecnoldgico y los servicios
administrativos, de manera que permita llevar un registro de las solicitudes y darles
solucion de manera ordenada y de acuerdo con la disponibilidad de los recursos humanos
y/o financieros para tal fin; asi mismo, evaluar la prestacién de los servicios que desde
estas dependencias se suministran a toda la entidad con la finalidad de realizar mejoras
en los procesos administrativos y fortalecer la herramienta en funcidn de las necesidades
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de la entidad y los servicios que se encuentran dentro del alcance de los procesos de
apoyo de PROSPERIDAD SOCIAL.

8.4.3 POLITICAS Y LINEAMIENTOS GENERALES DE LA MESA DE
SERVICIOS

>

La mesa de servicios es el Unico punto de contacto autorizado entre los
usuarios y el GIT Infraestructura y Servicios de Tecnologias de Informacién y
la Subdireccion de Operaciones para realizar la gestién de incidentes y
requerimientos de servicios tecnoldgicos y administrativos.

El canal de contacto a la mesa de servicios corresponde al siguiente enlace:
http://mesadeayuda.prosperidadsocial.gov.co/ y como punto alterno la
extension 1000 para soporte tecnoldgico.

El horario de la mesa de servicios es de lunes a viernes de 8:00 am a 5:00
pm.

Todos los incidentes y requerimientos deben ser registrados en la herramienta
dispuesta, contar con un numero de identificador Unico, con el fin de
controlar, manejar, escalar, gestionar y relacionar el ciclo de vida del mismo.
Todos los incidentes y requerimientos deben suscribirse a un esquema de
categorizacion, con ANS vy prioridades definidos.

Toda comunicacién con los usuarios debe manejar un lenguaje claro, de
respeto, con parametros de calidad y buen servicio al cliente.

Las actividades realizadas para dar gestién y solucion al caso deben ser
registradas en la herramienta para cada uno de los incidentes o
requerimientos reportados.

Los incidentes y requerimientos pueden ser cerrados cuando se brinde una
solucion al usuario o cuando lo reportado esta fuera del alcance del GIT
Infraestructura y Servicios de Tecnologias de Informacion y/o Subdireccion
de Operaciones, previo a una orientacion de donde debe dirigirse.

El detalle de los servicios que se prestan a traves de la mesa de ayuda se encuentra
establecido en la GUIA DE MESA DE SERVICIOS publicada en kawak.

8.4.4 INFRAESTRUCTURA

Uno de los componentes claves en la transformacion digital, es la plataforma tecnolégica
compuesta entre otros por los siguientes elementos:

Servidores: existen distintos tipos de servidores en funcion de las necesidades de las
empresas y el tamafio de estas, en Prosperidad Social se tienen servidores fisicos y
virtuales. Asi mismo una de las

iniciativas producto del ejercicio de arquitectura es la migracién a la nube lo que
permitira tener una infraestructura escalable y de facil administracion.
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> Almacenamiento: son diferentes soluciones de almacenamiento las que pueden
aplicarse, entre otras, las hiperconvergentes, cabinas de almacenaje y los
dispositivos NAS como posibles copias de seguridad. Como Propuesta y teniendo
en cuenta que la plataforma de la Entidad es Microsoft, debe validarse la opcién
de Almacenamiento en la nube.

> Equipos de Networking y conectividad: Todos los elementos que permiten la
conexioén a la red de datos de la entidad. Durante la vigencia 2019 se llevo a cabo
el proyecto para la transicion de IPV4 a IPV6, en la sede del nivel central, se
requiere continuar con la implementacién y las pruebas en los nodos regionales.

» Seguridad: este elemento proporciona seguridad informatica a la entidad y
facilita el acceso a los datos en caso de pérdida o un ataque al sistema.

El siguiente es el diagrama fisico de red que apalanca los diferentes servicios en
la entidad desde el nivel central.

Ilustraciéon No. 21 Esquema fisico de red nivel central

Fuente: https://dpsco-
my.sharepoint.com/:u:/r/personal/victor_rodriguez_prosperidadsocial_gov_co/_layouts/15/Doc.aspx?sourcedoc=%7B6F3DEEFA-5142-4F30-
AA18-796AFDABC61F%7D&file=ESQUEMA_RED_PROSPERIDADSOCIAL.vsdx&action=default&mobileredirect=true
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> Licenciamiento

La plataforma tecnoldgica de Prosperidad Social estd implementada sobre los productos
de Microsoft, para el ambiente de produccion se proyecta seguir utilizando el modelo de
licenciamiento actual el cual se relaciona a continuacion:

CorelnfrastructureSvrSteDCCore
License/SoftwareAssurancePack Government OLP No Aplica
16Licenses NoLevel CoreLic Qualified 13

CorelnfrastructureSvrSteDCCore Software Assurance
Government OLP 2Licenses NoLevel CoreLic Qualified No Aplica 152

CorelnfraSvrSteStdCore SoftwareAssurance

Government OLP 2Licenses NoLevel CoreLic Qualified No aplica 376

Bases de datos Oracle Produccion 7
Pruebas 1

Bases de datos SQL Produccion 28
Pruebas 14

8.5 PLAN MAESTRO O MAPA DE RUTA 2022

De acuerdo con la revision realizada en los seguimientos periddicos que se realizan a los
proyectos establecidos en el PETI durante el afio 2021, se ajusta el mapa de ruta para
la vigencia 2022, acogiendo las iniciativas que se han venido desarrollando en el
presente plan durante el cuatrienio, y que estan enmarcadas en la politica de Gobierno
Digital y sus habilitadores transversales, para la implementacion de la transformacion
digital en la entidad.

Forma parte integral del portafolio de proyectos los planes de trabajo detallados que se
manejan en la herramienta de Sharepoint, donde se definen los responsables y fechas
de ejecucidn de cada una de las actividades para la vigencia actual.
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PORTAFOLIO DE PROYECTOS 2022

Responsables

| Alineacidn Plataforma Unificada de Transferencias Monetarias - O],

> Jusan Canlos Caluya

| Definir especificaciones téenicas Ingreso Solidario - Devolucién del WA > Equipo DTM
ESTRATEGIA DE TI | Armonizar ITIL- DevDps ) Andrea Salarar — Marco Herndndez
| Formacisn de Capacidades Fase Il > I fafael Romero - Rodrge Gonzalez

| Diefinician PETI 2023-2026 I Jafe OTI- Profesionales OT1

| Fartalecer el Gebierno de Tl en todos las programas misionales de |a Entidad > I Andrds Novia - GIT Goblemo de T
GOBIERNO TI | Implementacicn del SGSI e 150 9001
| Andlisis para implementacidn Recomendaciones Blue Print

| Iniciativas Sectoriales

A

Winculacian de los programas misionales a Servicios Ciudadanos Digitales de

roperabilidad — Carpeta Ciudadana Digital v & acicn Digi > |:'.'I'IT|I'I' o
INFURM.&CION | Implementar integraciones )I Diegn Abvares - Desarrolladores
| Gestion de datos > | M
> ] iz ke

Libia Garcia — Rafac

| Implementacién Analitica de Datos

zabex — Bbarilue Fulusags

Intervencidn a Slstemas de Informacién | Misionales — Apoyo)

\ Implementar la fase de madurez en los sistemas misionales Jvenes Transformadores,
Ingreso solidario, Devoluckandel IVA.

Implementar la Fase de madurez en los Compenentes Equidad Digital

\ Adguisician plataforma tecnolagica Il
Gestidn y Mantenimiento plataforma tecnolégica

Implementacién ITIL '
] jaci Tl oy H -
ﬁ USO Y APROPIACION Implemantacidn Usay Hproplacl.dn-paralos proyectos de T1. 1 in PL.J !,:-QUG “"n-
Tableros de contral Uso y Apropiacian. > na Celmira Gualteros

Tlustracién No. 22 portafolio de proyectos por dominios — vigencia 2022

8.5.1 PRESUPUESTO DEL PROYECTO

La Oficina de Tecnologia de la Informacién cuenta con el proyecto de inversion
"Implementacion y Ampliacion de las Tecnologias de Informacion y Comunicaciones en
DPS a Nivel Nacional”. Su seguimiento se hace mensualmente y queda registrado via
web en http://spi.dnp.gov.co/.
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OBJETIVO GENERAL
Aumentar la Disponibilidad, oportunidad y confiabilidad de la informacién
COSTOS
META
INDICADORES DE
OBJETIVOS ESPECIFICOS PRODUCTO PROPUESTA ACTIVIDADES 2019 2020 2021 2022
PRODUCTO
(2019-2022)
Levantar Requerimientos Funcionales, No
- N 724.000.000 757.304.000! 792.897.288 830.163.461
funcionales y Empresariales
Suplir las deficiencias en la informacién Servicios de Ndmero de Sistemas de )
para soportar los procesos de la nformacion informacion 16 Implementar los sistemas de informacion de. | g6 500,00 1.004.160.000|  1.051.355.520|  1.100.769.229
entidad acuerdo con los requerimientos
implementados implementados
mplementar las herramientas parala gestion | ) 950 000,000| 1.987.400.000| 2.080.807.800| 2178.605.767
de informacion
herramientas y servicios tecnolégicos . - »p L ! 6.230.000.000| 6.516.580.000| 6.822.859.260| 7.143.533.645
N . . " - porcentaje de capacidad actual e histérica que soporta los procesos
que faciliten la gestion de la informacion servicios o " ) N
. L (indice de prestacion de 80 Misionales de la entidad.
de los procesos de la Entidad tecnolégicos
servicios)
Proveer los servicios tecnologicos parael | ) 454 000 00| 2.456.100.000| 2.573.630.700| 2.694.591.343
soporte de las aplicaciones Misionales.
Fortalecer la Estructura, capacidades y 650.000.000(  679.900.000  711.855.300|  745.312.499
competencias de la Gestién de Tl
Optimizar la estrategia de Tl alineada a Serwclos. fje Namero de Sistemas de
Informacion 8
la estrategia institucional . informacion actualizados
actualizados
Desarrolar los dominios establecidos en el 750.000.000(  784500.000|  821.371.500|  859.975.961
marco de referencia de Arquitectura Tl
13.564.000.000 | 14.187.944.000 | 14.854.777.368 | 15.552.951.904

En la tabla anterior se observa el presupuesto que se ha solicitado para el cuatrienio
2019-2022, sin embargo es de aclarar que debido a las politicas de austeridad, nuestro
proyecto se ha visto afectado durante la asignacidn presupuestal para las vigencias 2019
a 2022, con una reduccién entre un 70 y un 77% aprox. Las iniciativas propuestas en el
PETI se distribuyen en los productos establecidos en la cadena de valor del proyecto de
inversion a los cuales se asignan los recursos.
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8.6 HOJA DE RUTA 2022

Alingacign Plataforma Unificada de Transferencias Monetarias - 0TI

Definir especificacionas técnicas de Ingresa Solidario—
devoluridn del IVA,

Armanizar [TIL- DevOps l I Imﬂememnldemﬂnaln.demldnﬂﬂm |
T - I - !

[ Formacitn de capacidades fase Il |
V H 1 : : ] H H

| Intervencidn a Sistemnas de Informacian (Misionales y de Apoyo)

| Implementar la fase de madurez en los sistemas misionales Iévenes Transformadares, Ingreso solidaria, Devolucion del IVA,
i :

T n
| Implementar la fase de madurez de los slstemas mislonales en Equidad Digital
Adgquisician Plataforma Tecnolbgica

Mantenimiento Plataforma Tecnoldgica |

| Implermentacian TIL H

| Implementar Usoy Apropiacién para los proyectes de T)

| Tableros de control de usay apropiacion | |

9. PLAN DE COMUNICACIONES DEL PETI

e Introduccion:

Prosperidad Social a través de la Oficina de Tecnologias de Informacion, como
responsable de la implementacion de la Politica de Gobierno Digital cuyo objetivo es
“Promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”, adopta esta
politica y sus elementos habilitadores como la estrategia bajo la cual se alinea el
portafolio de proyectos e iniciativas de TI para Prosperidad Social, que redundaran en la
generacion de valor publico, a través de la prestacién de servicios eficientes y seguros a
la poblacidén vulnerable quienes son nuestro publico objetivo, asi como al interior de la
entidad.

e Objetivo
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La equidad

Difundir a través de los diferentes medios de comunicacién con que cuenta la entidad a
todos los servidores publicos, usuarios colaboradores y partes interesadas los proyectos
de TI que apalancan la estrategia institucional.

e Grupos de Interés — Caracterizacion
Los interesados del presente plan son:

GRUPO DE INTERES DESCRIPCION CARACTERISTICAS

Alta Direccion, Asistentes, Técnicos y
Profesionales en calidad de carrera
administrativa o provisionalidad.

Todos los servidores
publicos de la entidad

Partes interesadas

Profesionales o técnicos vinculados por
Internas

Todos los contratistas contrato de prestacion de servicios en
la entidad.

Contraloria, Procuraduria, en
cumplimiento de la Ley 1712 de 2014 :
Ley de Transparencia y acceso a la

. Informacion publica.
Organos de Control ormacion publica

Partes Interesadas Empresas proveedoras de servicios o
Proveedores de TI
externas de Recursos de TI.

Entidades del Estado Entidades del sector de Inclusién social

y Reconciliacién o cualquier entidad de
orden nacional interesada en los
proyectos planteados en el PETI.

Actividades y canales de Comunicacion del PETI

DESCRIPCION
ACTIVIDAD

GRUPO DE INTERES CANAL FORMATO RESPONSABLE FRECUENCIA

Comité de gestién y
desempefio

Presentacion Alta direccién (aprobacion PETI) Presentacién - .PPTX

estrategia de TI

Oficina de Tecnologia de la

L. Anual
Informacion

Correo Electrénico
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Oficina de TI de
Infraestructura y

Reunion Presencial -

Presentacion - .PPTX

GIT Proyectos de TI

Dos veces al
afio al inicio y

Servicios Virtual cierre de la
Tecnoldgicos vigencia.
- Reunidn
Coordinadores de la presencial o virtual - | Plataforma
Oficina de Tecnologia | Correo electrénico y GIT Proyectos de TI Trimestral
de Informacion - OTI | Plataforma SharePoint
SharePoint
Profesional Especializado -
Partes Interesadas Publicaciéon pagina GIT Proyectos - Profesional Anual o cuando
Publicacion PETI pag PORTAL WEB oY o se actualice el
Externas WEB Especializado Oficina de PETI
Comunicaciones '
o o PORTAL WEB - Profesional Especializado — | | o) & cuando
Publicacion - Partes Interesadas Publicacion pagina GIT Proyectos - Profesional .
PETI Internas WEB SECCION Especializado Oficina de se actualice el
TRANSPARENCIA P PETI.

Comunicaciones

Socializacién

Avance PETI

Partes Interesadas
internas

Publicacién canales
digitales con que
cuenta la Entidad

Presentacion Pieza
grafica.

Video

Profesional Especializado -
GIT Proyectos - Profesional
Especializado Oficina de
Comunicaciones

Minimo 3 veces
al afio.
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CONTROL DE CAMBIOS Y VERSIONES

FECHA DE

VERSION APROBACION

RAZON DE LA MODIFICACION

1 Enero 2018

Se crea el documento conforme con la estructura
establecida en la Guia : G.ES.06 Guia "Cémo Estructurar
el Plan Estratégico de Tecnologias de la Informacion -
PETI " Guia técnica

2 Abril 2018

Se tiene en cuenta las Observaciones oficina de Control
Interno y se amplian los diferentes items.

3 Septiembre 2018

Confirmados los ajustes presupuestales del Decreto
2236 del 27 de diciembre de 2017, se actualiza el mapa
de ruta y el portafolio de proyectos para el ano 2018

4 Enero de 2020

Se actualiza el documento conforme a los nuevos
lineamientos de MinTIC. Marco estratégico Institucional y
Sectorial.

5 Agosto de 2020

Se actualiza el documento en el marco normativo:
decreto 620 de 2020, CONPES de Seguridad digital,
documentacion interna: Guia de Gestidon de la demanda.
Diagrama de red. Plan de comunicaciones.

6 Enero de 2021

Se actualiza portafolio de proyectos y la hoja de ruta para
la vigencia 2021

7 Enero de 2022

Se actualizan los items relacionados con funciones de la
OTI, teniendo en cuenta la actualizaciéon del manual de
funciones, marco estratégico institucional, analisis
financiero, portafolio de proyectos y hoja de ruta 2022.
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