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INTRODUCCION

Teniendo en cuenta La Politica de Gobierno Digital como un componente del Modelo
Integrado de Planeacién y Gestiéon MIPG, la entidad acogiendo los lineamientos y
mejores practicas establecidas en diferente Normatividad y para la Vigencia 2020
realizara las actividades descritas en el presente plan, el cual forma parte integral del
Plan de Gestidén Institucional de Prosperidad Social.

El Departamento Administrativo para la Prosperidad Social, ha identificado como su
mayor activo la informacién, por consiguiente se encuentra en el proceso de
implementacién de un Sistema de Gestion de Seguridad de la Informacion- SGSI, el
cual le permite preservar la confidencialidad, integridad, trazabilidad y disponibilidad
de la informacion, dando cumplimiento normativo a la legislacién, politicas y
lineamientos relacionados con la administraciéon y proteccién de informacion, que
aplican a las entidades estatales.

OBJETIVO DEL PLAN

Definir el plan de seguridad y privacidad de la informacion para el afio 2020, el cual
forma parte integral del Plan de Gestidon Institucional de Prosperidad Social, para
preservar los criterios de confidencialidad, integridad, disponibilidad, trazabilidad y
privacidad de la informacién en Prosperidad Social.

OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Los objetivos de la Politica de Seguridad de la Informacién del Departamento
Administrativo para la Prosperidad Social son los siguientes.

1. Establecer mecanismos para asegurar los activos de Informacién, la correcta
administracion y proteccion de los datos en la Entidad.

2. Incrementar la integridad, confidencialidad, disponibilidad y trazabilidad de la
informacion, mediante controles que eviten el uso inadecuado de la misma por
parte de personas, procesos y otros que puedan afectar la gestién e imagen de la
Entidad.

3. Proteger la infraestructura tecnoldgica y los datos contenidos en ella mediante
controles tecnolégicos, recursos fisicos y financieros necesarios para su ejecucion
y sostenimiento.

4. Prevenir y mitigar los incidentes de Seguridad de la Informacién en Prosperidad
Social.

5. Incrementar mecanismos de comunicacion que contribuyan al fortalecimiento de
la cultura de la seguridad de la informacion entre los servidores publicos de
Prosperidad Social.
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DEFINICIONES Y SIGLAS

Activo de Informacion: Se entiende por todo aquel elemento léogico o fisico que
conforme cualquiera de los sistemas de informacion de la Entidad. Ej. Informacién de
bases de datos, programas de computacion, plataforma tecnoldgica (procesamiento de
datos o comunicaciones), documentos impresos y Recursos Humano y que tienen un
valor para la entidad.

Colaborador: Empleado, contratista, pasante, proveedor y en general cualquier persona
vinculada contractualmente con la entidad y que tenga acceso a informacion de la
misma.

Confidencialidad: Asegurar que la informacion esta disponible solamente para los
usuarios autorizados a tener acceso a dichos datos.

Control: Una forma para manejar el riesgo, incluyendo politicas, procedimientos, guias,
estructuras organizacionales, buenas practicas, y que pueden ser de caracter
administrativo, técnico o legal.

Criptografia: Técnica de cifrado, es decir de escribir con clave secreta o de un modo
enigmatico, con el fin de conservar la confidencialidad de la informacion.

Disponibilidad: Asegurar que los usuarios tengan, en todo momento, la informacion a
la cual tienen derecho.

Informacion: es un conjunto organizado de datos. Se refiere a toda comunicacion o
representacién de conocimiento como datos, en cualquier forma textuales, numéricas,
graficas, cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea
magnético, en papel, en pantallas etc.

Integridad: Asegurar que la informacién es adecuada y apropiada para su
procesamiento.

Politica: Definicion, orientacion o directriz de alto nivel que refiere la posicién de la
entidad sobre un tema especifico.

Seguridad de la Informacion: Salvaguardar la confidencialidad, integridad vy
disponibilidad de la informacion.

Servidor Publico: Se entiende por servidor publico, a toda persona que tenga vinculo
laboral como funcionario o contrato por prestacion de servicio con la Entidad.

Sistema de Gestion de Seguridad de la Informacion (SGSI): Conjunto de procesos que
permiten conservar los principios de seguridad de la informacién, estableciendo las
politicas y objetivos a alcanzar por una organizaciéon, con un enfoque de gestién y de
mejora continua. (ISO/IEC 27000).

Terceros: Se entiende por tercero a toda persona, juridica o natural, como proveedores,

contratistas o consultores, que provean servicios o productos a la Entidad, o entre los
cuales medie convenio, contrato o relacion alguna.
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Usuario: servidor publico del DPS, tanto de planta como de contrato, que hace uso de
un equipo computacional o de un sistema de informacion.

SIGLAS

DPS: Departamento Administrativo para la Prosperidad Social

SGSI: Sistema de Gestion de Seguridad de la Informacion

SGC: Sistema de Gestidon de Calidad

ISO: International Organization for Standardization (Organizacion Internacional de
Normatizacion)

REFERENCIAS NORMATIVAS

v

NORMA ISO 27001- 2013: Es un estandar para los Sistemas Gestién de la
Seguridad de la Informacion que permite a las organizaciones la evaluaciéon del
riesgo y la aplicacion de los controles necesarios para mitigarlos o eliminarlos.

Ley 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado denominado "de la proteccion de la informacion y
de los datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras disposiciones”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones”.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.

Ley 734 de 2002 “Por la cual se expide el Cédigo Disciplinario Unico”. Articulo
34 deberes del servidor publico.

Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de
la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones".

Decreto 103 de 2015 "Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones"

Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”.
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v' Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de
2012"

1 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Direccion del Departamento Administrativo para la Prosperidad Social (DPS),
entiende la importancia de una adecuada gestion de la informacion, por lo tanto, se
compromete con la implementacion de un sistema de gestion de seguridad de la
informacion buscando establecer un marco de confianza en el ejercicio de sus deberes
con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las
leyes y en concordancia con la misién y vision de la Entidad.

Para Prosperidad Social, la protecciéon de la informacion es de vital importancia y se
empefia en la disminucion del impacto generado sobre sus activos de informacion, por
los riesgos e incidentes identificados de manera sistematica, con el objeto de mantener
un nivel de exposicion que permita responder por la integridad, confidencialidad,
disponibilidad y trazabilidad de la informacién.

El Departamento Administrativo para la Prosperidad Social se compromete en
determinar y documentar los controles, los procedimientos y normas de seguridad, los
cuales deben ser de estricto cumplimiento por todos los servidores publicos, terceros
y grupos de interés, que tienen accesos a la informaciéon, y aplicar las normas
establecidas cuando se infringen las politicas de seguridad de la informacion.

Con base en lo anterior, establece los siguientes componentes para la implementacion
de la politica de seguridad y privacidad del SGSI en la entidad:

11 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

ElL Departamento Administrativo para la Prosperidad Social estructura las
responsabilidades para la gestion de la seguridad de los activos de informacion,
claramente separadas y asignadas, incluyendo el Comité institucional de Gestion y
Desempefio

1.2 SEGURIDAD EN LOS RECURSOS HUMANOS

El Departamento Administrativo para la Prosperidad Social se compromete en
establecer y mantener la responsabilidad del funcionario, contratista o tercero por el
manejo seguro y adecuado sobre los activos de informacién, la cual se extiende aun
después de finalizada la relacién laboral o contractual; también garantiza el
entendimiento de lo anterior, mediante la debida instruccidon, socializacion vy
suscripciéon de acuerdos de confidencialidad.

1.3 GESTION DE ACTIVOS
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Los activos de informacién son inventariados, revisados periddicamente y asignados a
un responsable; sobre estos activos se establecen niveles de proteccién, acceso y
procedimientos para su utilizacion.

1.4 CONTROL DE ACCESO

El Departamento Administrativo para la Prosperidad Social establece las medidas de
control de acceso a nivel de red, sistema operativo, Base de Datos, aplicaciones y
acceso fisico que garantice la eficiencia, eficacia y efectividad de la seguridad.

Prosperidad Social se reserva el derecho de monitoreo a fin de identificar de manera
inequivoca cada usuario y el uso debido de los Activos de Informacion.

Los roles y responsabilidades de los usuarios de las areas o procesos estan
debidamente diferenciadas para reducir las oportunidades de alteracion a los activos
de informacién.

1.5 CRIPTOGRAFIA

El Departamento Administrativo para la Prosperidad Social utiliza para la proteccion de
los activos de informacion, claves, aplicaciones e igualmente fomenta su uso para todas
las situaciones y comunicaciones que involucren datos sensibles y demas que
considere relevante.

1.6 SEGURIDAD FiSICA Y AMBIENTAL

El Departamento Administrativo para la Prosperidad, cuentan con protecciones fisicas
y ambientales acordes con la clasificacion de los activos de informacion que protegen
el almacenamiento y procesamiento de la informacién, perimetros de seguridad,
controles de acceso fisicos, controles especiales de areas de mayor sensibilidad,
seguridad de los equipos, seguridad en el suministro eléctrico y cableado, condiciones
ambientales de operacion y sistemas de contencién, deteccidn y extincion de incendios,
que preservan el medio ambiente.

Se garantizan los protocolos de seguridad de la informacién en condiciones de
mantenimiento, traslado, eliminacién o cuando los equipos se den de baja.

A todo medio de almacenamiento o centro de procesamiento de terceros, que procese
o almacene informacion de Prosperidad Social, se le exige cumplir con la seguridad
fisica y tecnolégica requerida con el proposito de mantener la disponibilidad,
integridad, confidencialidad y trazabilidad de la informacién.

1.7 SEGURIDAD EN LAS OPERACIONES

Los procedimientos y responsabilidades de administracién y seguridad pertinentes a
cada ambiente tecnoldgico estan documentados, de forma que garantice una debida
gestién de cambios, el seguimiento a los estandares de seguridad definidos y la
atencion de incidentes de seguridad que se presenten.
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La planificacion y aprobacién de los sistemas de informacién son adecuados y
consideran las necesidades futuras, al igual que la seguridad en el intercambio de
informacion, mediante controles que garanticen su confidencialidad, integridad,
disponibilidad y trazabilidad, asi mismo provee proteccién contra software malicioso.

1.8 SEGURIDAD DE LAS COMUNICACIONES

El Departamento Administrativo para la Prosperidad Social, asegura la proteccion
adecuada de la informacién que se transmite en las redes y comunicaciones que utiliza
la entidad, para reducir los riesgos de la modificacién y uso no autorizado de los activos
de informacion.

1.9 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

El Departamento para la Prosperidad Social realiza analisis e implementacién de los
requerimientos de seguridad en los sistemas de informacién desarrollados
internamente y/o adquiridos, que incluyen validacion de usuarios, datos de entrada y
salida y el procesamiento de los mismos.

Los responsables de los sistemas de informacion deben considerar los requerimientos
de seguridad necesarios para mantener la integridad y confidencialidad, en la etapa
temprana del desarrollo y la incorporacion de controles relevantes.

110 RELACIONES CON PROVEEDORES

El Departamento Administrativo para la Prosperidad Social establecera e implementara
los lineamientos y controles para que los proveedores y contratistas realicen un
adecuado manejo de la informacion acorde al modelo de seguridad de la Informacion,
estableciendo un marco de colaboracion equilibrado de manera de que se preserve la
confidencialidad, integridad y disponibilidad de los datos de la Entidad

1.1 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

El Departamento Administrativo Para la Prosperidad Social promueve la debida gestién
a los incidentes de Seguridad de la informacién, siguiendo procedimientos apropiados,
para su manejo, atenciéon y evaluacién del impacto causado.

Todo funcionario, contratista o tercero que tenga un vinculo contractual o acceda a la
informacion de Prosperidad Social debe reportar como incidente de seguridad cualquier
anomalia o mal uso de los activos de informacidn.

1.12 ASPECTOS DE SEGURIDAD DE LA INFORMACION DENTRO DE LA CONTINUIDAD
DEL NEGOCIO

El Departamento Administrativo para la Prosperidad Social realiza los planes de
continuidad en aquellos procesos que son criticos para su operacién y supervivencia.
Estos planes deben considerar medidas técnicas, administrativas y de vinculo con
instituciones externas.
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Los planes se deben probar y revisar peridédicamente y estan articulados en toda la
empresa con recursos tecnolégicos y no tecnologicos.

113 CUMPLIMIENTO DE LOS REQUISITOS LEGALES

El Departamento Administrativo para la Prosperidad Social cumple con los requisitos
legales internos y externos aplicables a la Seguridad de la Informacién que gestiona,
incluye entre otros los derechos de propiedad intelectual, proteccion de datos
personales, tiempos de retencion de registros, privacidad de informacién, uso debido
de los recursos de procesamiento, uso de criptografia y recoleccion de evidencia y
auditorias.

Prosperidad Social garantiza que todo el software instalado en la organizacion cumple
con la ley de derechos de autor y la normatividad vigente.

2 ROLES Y RESPONSABILIDADES

Los roles y responsabilidades para la seguridad de la informacion de la entidad se
describen a continuacion:

2.1 COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

Responsable de revisar y aprobar la implementacion de la politica general del SGSI.

2.2 GRUPO INTERNO DE TRABAJO - GOBIERNO DE TECNOLOGIAS DE LA
INFORMACION

Responsable de presentar ante el Comité Institucional de Gestion y Desempefio la
documentacion, estrategia y propuestas para el mantenimiento y fortalecimiento del
SGSI.

Encargo de la implementacion, mantenimiento y mejora continua del SGSI, con el
proposito de generar una cultura de la seguridad de la informacion en la entidad.

2.3 OFICINA ASESORA DE PLANEACION

Encargado de asesorar, orientar y apoyar a las Oficinas, Direcciones y Subdirecciones
de la entidad, en los temas relacionados con la realizacion, actualizaciéon o ajustes de
los procedimientos, procesos, guias, formatos y manuales para alinearlos con el
Sistema de Gestion de Calidad - SGC y el Sistema de Gestion de Seguridad de la
Informacion — SGSI.

De igual manera orientarlas en la Administraciéon del Riesgo, realizando la revision,
analisis y consolidaciéon de la informacion.
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2.4 GRUPO INTERNO DE TRABAJO - INFRAESTRUCTURA Y SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION

Responsable de seguir con los lineamientos establecidos en la politica, implementando
los controles de Seguridad Informatica a que haya lugar en los recursos de tecnologias
de informacién y comunicaciones.

Encargados de atender los incidentes de seguridad informatica, supervisar las acciones
de los proveedores de servicios de tecnologia que tengan a cargo y determinar el
inventario de activos de informacién y recursos tecnolégicos propios o que tengan en
custodia.

2.5 SUBDIRECCION DE TALENTO HUMANO

Responsable de notificar a los funcionarios de la entidad el cumplimiento de la politica
de seguridad de la Informacién del SGSI, por medio del (F-DE-11-Acuerdo de
confidencialidad y Manejo de la Informacion) y de las capacitaciones de induccién de
la Entidad.

Encargados de notificar las novedades de los empleados, en relacién con la creacién,
modificacién o cancelacion de estos en el directorio activo, por ende, permisos de
acceso a correo electrénico y a la informacién de la entidad.

2.6 SUBDIRECCION DE CONTRATACION

Encargado de la inclusion y supervision de clausulas de seguridad de informacion en
los contratos y verificaciéon de los acuerdos de niveles de servicio; dicta lineamientos
para que se reporte oportunamente el retiro de colaboradores.

2.7 SUBDIRECCION DE OPERACIONES

Encargado de la seguridad y accesos fisicos en cada una de las sedes de la Entidad y
gestionar los incidentes de seguridad de la informacion que no sean informaticos.

2.8 OFICINA ASESORA JURIDICA

Brindar asesoria legal a la entidad, en lo que refiere al cumplimiento de la normatividad
de Seguridad de la Informacion, proteccidon de datos personales, transparencia y acceso
a la informacioén publica, entre otras.

2.9 OFICINA CONTROL INTERNO

Responsables de realizar la evaluacion y seguimiento al cumplimiento de las politicas,
lineamientos y requisitos de Seguridad de la informacion, asi como auditar el SGSI y
presentar los hallazgos.

2.10 GRUPO INTERNO DE TRABAJO - PARTICIPACION CIUDADANA
Responsable de gestionar o direccionar los PQRS que lleguen a la entidad dentro de

los términos legales vigentes.
e Ley 1581 de 2012 y Decreto 1377 de 2013.
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e Ley 1266 de 2008
2.11 COLABORADORES

Todos los colaboradores de la entidad deberan aplicar y cumplir con las politicas,
lineamientos, procesos, procedimientos referentes a Seguridad de la Informacién, asi
como asistir a las sensibilizaciones o capacitaciones del SGSI.

3 IMPLEMENTACION DEL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Para esta etapa del proyecto se pretende de acuerdo al modelo MSPI del Ministerio de
Tecnologias de Informacion, el MIPG del Departamento Administrativo de la Funcién
Publica y basados en la norma ISO 27001:2013, la implementacién en el proceso de
“Gestion de Informacién — servicio EQUIDAD DIGITAL- Para Llave Maestra y Cronos”
aplicando el ciclo de vida de los procesos - PHVA Planear, Hacer, Verificar y Actuar e
incluyendo los Objetivos de Control y controles establecidos en el Anexo A de la
referida Norma.

Con el objetivo de continuar con las actividades iniciadas en el aflo 2019 se continuara
con la implementacién del sistema de gestion de seguridad en la Entidad, para lo cual
en la vigencia 2020 se proyecta continuar en la implementacién del modelo de
seguridad y se realizaran las siguientes actividades:

- Implementar el Plan de tratamiento de riesgos aprobado por los
responsables de los procesos.

- Implementar Controles como pruebas de Ethical Hacking que incluyan
Pruebas de Ingenieria Social y pruebas de Vulnerabilidad

- Realizar el andlisis del Impacto

- Diagndstico inicial para la elaboracion del Plan de Continuidad del Negocio.

Posteriormente se priorizaran los riesgos, se consolidaran los hallazgos y se plantearan
las principales acciones que deben ser realizadas por la Entidad para mitigar de una
manera efectiva todo el conjunto de riesgos que pueden materializar afectacion a la
informacion sensible manejada por la entidad dentro del alcance definido del sistema.
Los posibles elementos que puede contener este plan seran los siguientes:

- Riesgos y/o hallazgos de no cumplimiento que van a ser mitigados

- Seleccién de controles a aplicar para mitigacion del riesgo.

- Acciones a seguir para llevar a cabo la implementacion de los controles.
- Tiempos estimados de implementacion

- Recursos necesarios a involucrar en la implementacion de los controles
- Costos estimados de implementacion
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Se continuara con la actualizacién de los procedimientos de seguridad basicos para
soportar el SGSI.

Asi mismo, se elaboraran procedimientos adicionales y que tienen como objetivo definir
lineamientos y flujos de actividades para la implementacién de las mejores practicas
en la Entidad, los cuales son:

e Gestion de recursos humanos

e Gestion de terceros

e Control de acceso fisico

e Control de acceso logico

e Mantenimiento, baja y reutilizacién de equipos y medios
e Capacitacion, entrenamiento y concientizacién en seguridad de la informacion
e Gestion de la capacidad

e Separacién de ambientes

e Control de versiones

e Monitoreo y revision de logs

e Control de software

e Controles criptograficos

e Control de software malicioso

e Buen uso de los activos

4 IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE
RIESGOS

Se realizara la implementacion de las actividades definidas en el Documento Plan de
Tratamiento de Riesgos.

Una vez definidas las acciones que deben ser llevadas a cabo para mitigar los riesgos que han
sido identificados en la fase de diagnéstico y gestionando los recursos necesarios para las tareas
de implementacién del plan, se realizaran las acciones pertinentes.

CERTIFICACION EN LA NORMA ISO 27001:2013

La Entidad pretende certificarse en la Norma ISO 27001:2013 en este afo y para lo cual es
necesario la realizacion de dos auditorias internas antes de llevar a cabo la del Ente certificador.

En la vigencia 2019 se llevd a cabo una auditoria interna al Sistema de Gestion de Seguridad de
la Informacion- SGSI al proceso y alcance definido y para este afo, se solicitara una nueva
auditoria interna antes de realizar el proceso de certificacion por el Ente externo, actividad que
se llevara a cabo en el tercer trimestre de 2020.
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