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9. Restringir el uso de login contra ataques de fuerza bruta, implementando, entre otros: mecanismos de
captcha accesibles o auto detectable, y/o limitar la tasa de intentos de login.

10. Ocultar y restringir paginas de acceso administrativo.

11. Restringir la escritura de archivos desde la web a través de la asignacion de permisos de solo lectura.

12. Crear copias de respaldo.

13. Almacenar trazas o logs de auditoria de los eventos de seguridad, logins, entre otros.

14. Garantizar conexiones seguras a través de uso de certificados, SSL (HTTPS para la confianza de
usuarios) y cifrado en la estructura de las peticiones para portales transaccionales, para evitar la
manipulacion de parametros en las peticiones. (adicional al cifrado SSL), También deben habilitar las
cabeceras de seguridad, entre otras las siguientes: Content-Security-Policy (CSP), X-Content-Type-
Options, X-Frame-Options, X-XSS-Protection, Strict-Transport-Security (HSTS), Public-Key-Pins
(HPKP) Referrer-Policy, Feature-Policy.

15. Implementar mensajes genéricos de error, que no revelen informacion acerca de la tecnologia usada,
excepciones o parametros que dispararon el error especifico, los cuales deberan ser comprensibles
por parte de las personas, incluyendo la accesibilidad para las personas con discapacidad.

16. Proteger el binario de la aplicacion, a través de métodos de ofuscacién que impidan realizar
procedimientos de ingenieria inversa (reversing) para analizar la logica de la aplicacion.

17. Sanitizacion de parametros de entrada mediante la eliminacién de etiquetas, saltos de linea, espacios
en blanco y otros caracteres especiales que comunmente conforman un «script», ademas de la
restriccion de formatos y tamafios para subida de archivos.

18. Sanitizacion de caracteres especiales (secuencia de Escape de variables en el codigo de
Programacion)

19. Revisar las recomendaciones de seguridad en la guia de desarrollo seguro de aplicaciones y Servicios
Web Seguros de la Open Web Application Security Project (OWASP).

20. Implementar en los servidores los controles necesarios (hardware o software) de proteccién de acceso
y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre otros.

21. Incorporar validacion de formularios tanto del lado del cliente como del lado del servidor.

22. Implementar monitoreos de seguridad sobre la plataforma tecnolégica que hace parte del sitio web
(escaneo de vulnerabilidades, escaneo de archivos infectados, analisis de patrones para detectar
acciones sospechosas, verificacion contra listas negras, monitoreo del trafico para detectar ataques de
denegacion de servicios) y realizar las acciones de mitigacion correspondientes.

23. Establecer los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de la sede
electronica o del sitio web 7/24 los 365 dias del afio.

24. Restringir la escritura de archivos en el servidor web a través de la asignacion de permisos de roles y
los privilegios asociados.

25. Implementar sistemas antivirus en el servidor web, para garantizar medidas contra infecciones de
malware a los archivos del mismo.

26. Controlar el escalamiento de privilegios en los Sistemas Operativos, servidor web y Bases de datos
que hacen parte de la infraestructura del portal web.

3.3 PROGRAMACION DEL CODIGO FUENTE.

Los sujetos obligados, en todos sus sitios web, mévil y aplicaciones deberan implementar estandares de
desarrollo seguro para evitar vulnerabilidades el cddigo fuente y errores de presentacion o alteraciones en
el contenido de la informacién dispuesta al publico. Asi mismo, se deben evitar mecanismos que puedan
poner en riesgo la informacion o los datos personales o sensibles.

Los sujetos obligados deben adoptar las siguientes buenas practicas:

1. Realizar andlisis estatico del codigo con el objetivo de identificar vulnerabilidades que se encuentra
en la programacion de las aplicaciones.

2. Cumplir con la estandarizacién de codigo fuente para portales web, siguiendo las buenas practicas
del W3C (World Web Wide Consortium), de forma que permita la correcta visualizacién de la
informacion a los usuarios.

3. Adoptar validadores HTML y CCS para la continua revision del sitio web y su mejora continua, a
través de las buenas practicas del W3C (World Web Wide Consortium).

4. Cumplir con los estandares definidos para la integracion al Portal Unico del Estado Colombiano
GOV.CO, incluyendo la validacion de la codificacion, en caso de que les aplique.

5. Incluir lenguaje comun de intercambio para la generacion y divulgacién de la informacién y datos
estructurados y no estructurados dispuestos en medios electrénicos, como los sitios web de los
sujetos obligados y el Portal Unico del Estado Colombiano GOV.CO, en caso de que les aplique.

6. Implementar un sistema de control de versiones (Git), que permitan planear y controlar la vida de
la aplicacion, y en una fase a mediano plazo poder implementar un sistema de integracion, cambio
y despliegue continuo.

~ ANEX0 4
REQUISITOS MINIMOS DE DATOS ABIERTOS

El presente anexo desarrolla los requisitos minimos de publicacion de datos abiertos, y su integracion o
federacion con el Portal de Datos Abiertos www.datos.gov.co.

4.1 PORTAL DE DATOS ABIERTOS.

El Portal de Datos Abiertos www.datos.gov.co, del Estado Colombiano o el que haga sus veces, es un portal
especializado en el que los usuarios pueden acceder a los datos abiertos del Gobierno colombiano con la
finalidad de investigar, desarrollar aplicaciones, crear visualizaciones e historias para que puedan ser
usados, y conocer las visualizaciones e investigaciones creadas a partir de datos abiertos.

A continuacion, se establecen los siguientes requerimientos:

1. Los sujetos obligados de niveles nacional, territorial y 6rganos auténomos, deben disponer de una
seccion de datos abiertos, incluyendo la informacién disponible, de acuerdo con los lineamientos
de la Guia Nacional de Datos Abiertos en Colombia y la Guia de Estandares de Calidad e
Interoperabilidad de Datos Abiertos, o la que haga sus veces.

2. Los sujetos obligados que cuenten con portal propio de datos abiertos deben federar o vincular la
informacion con el Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces.

3. Los datos publicados en linea por parte de los sujetos obligados de niveles nacional, territorial y
érganos autonomos, deben vincularse y automatizarse para su apertura en el Portal de Datos
Abiertos www.datos.gov.co o el que haga sus veces.

4. La Direccion de Gobierno Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones creara y publicara la Hoja de Ruta de Datos Abiertos Estratégicos para el Estado
Colombiano, mediante la cual, se catalogaran los datos abiertos y sus respectivos metadatos que
se consideren criticos, estratégicos o muy importantes para asegurar su permanente disponibilidad
publica y actualizacion, por parte de los sujetos obligados de niveles nacional, territorial y 6rganos
auténomos, en el Portal de Datos Abiertos www.datos.gov.co, o el que haga sus veces.

5. Los sujetos obligados de niveles nacional, territorial y 6rganos autbnomos deben crear el registro
de activos de informacion y demas instrumentos que aplique, conforme lo dispone el articulo
2.1.1.2.1.4 del Decreto 1081 del 2015, en la herramienta disponible en el Portal de Datos Abiertos
datos.gov.co, o el que haga sus veces.

Parégrafo. El Portal de Datos Abiertos del Estado Colombiano, como mecanismo de difusion, no cuenta con
la naturaleza juridica de ser un archivo digital, por lo que las entidades y sujetos obligados contintian con
sus obligaciones en materia de tablas de retencion documental y la gestion documental o de archivo que
les aplique conforme con la normativa vigente.

4.2 ESTANDARES DE PUBLICACION DE DATOS ABIERTOS.

Los sujetos obligados en sus datos abiertos como informacion publica dispuesta en formatos que permiten
su uso, reutilizacion bajo licencia abierta, sin restricciones legales de aprovechamiento y disponibles bajo
formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros), deben observar
los siguientes criterios minimos para la publicacion de datos abiertos:

1. Los sujetos obligados que cuenten con portales propios de datos abiertos, deberan federarlos al
Portal de Datos Abiertos www.datos.gov.co o el que haga sus veces, de forma que éste ultimo sea
punto de acceso a los datos abiertos.

2. El registro de activos de informacion y el anélisis de criticidad de la informacion, debe cargarse a
través de la herramienta disponible en el Portal de Datos Abiertos, datos.gov.co, o el que haga sus
veces.

3. Aprobar y publicar la licencia de datos abiertos, mediante la cual se determina el alcance, uso y
aprovechamiento que los particulares o terceros interesados puedan efectuar sobre los mismos. En
todo caso, se sugiere que la licencia reconozca la produccion o generacion de los datos por parte
de la entidad publica, sefialando que ésta no sera responsable por la utilizacion, tratamiento,
transformacion de los datos, ni tampoco, sobre cualquier tipo de responsabilidad legal o econémica
sobre el uso directo o indirecto que se realice.

4. Los sujetos obligados deben observar la Guia Nacional de Datos Abiertos en Colombia, la Guia de
Estandares de Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de
Interoperabilidad y los Lineamientos técnicos para la produccion y gestién de informacion
geografica, como insumos necesarios para la planeacion, publicacion y promocién del uso y
aprovechamiento de los datos abiertos.

5. Los sujetos obligados deben establecer un plan de apertura y uso de datos abiertos para una
adecuada gobernanza de los datos de acuerdo con lo establecido en la Guia Nacional de Datos
Abiertos en Colombia

(C.F.)
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